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ELSAKERHETSVERKET

Sammanfattning

Elsakerhetsverket har utvarderat om elektriska anldggningar kan orsaka
elektromagnetiska stérningar pa verksamheter inom eller i anslutning till omraden
for riksintresset for totalférsvaret: uppdraget avgransas till de anldggningar och
atgarder som kan omfattas av plan- och byggregelverket. I rapporten namns flera
typer av storkallor. De ar exempel hamtade fran verkligheten och har orsakat
problem med radiostérningar for verksamhet som, enligt var bedomning, kan ha
likheter med den radiokommunikation som totalforsvaret kan tdnkas anvanda.

De senaste tva aren har vissa typer av solcellsanlaggningar tillkommit som
potentiella storkallor. Enligt var bedémning ar EMC-egenskaperna hos
solcellsanlaggningar mycket blandade. Nagra tydliga brister ar identifierade genom
matningar. Rent tekniskt ar det dock knappast nagra problem att konstruera
produkter med goda EMC-egenskaper som darmed minskar risken att stra
radiokommunikation och vi vill framhalla att det finns sddana produkter.

Utredningen som helhet visar ocksa att aterkommande tillsyn och
marknadskontroll &r nédvéndigt for att se till att marknadens aktorer uppfyller
EMC-kraven for ingaende komponenter saval som for kompletta anlaggningar.
Kompletteringar i de svenska EMC-regelverken (till exempel rérande atkomst och
tilltrade) kan behova goras for att sékerstélla att tillsynande myndighet har
relevanta mandat att genomféra kontrollen.

De olika exempel som redovisas i rapporten kan utgora ett patagligt hot mot
anvandning av radiokommunikation vid totalférsvarets anlaggningar eller pa annat
sétt begransa nyttjandet av radiospektrum. Totalforsvaret innefattar aven
raddningstjénstens och flygets anvéndning av radiotjanster liksom mojligheten att
ringa 112 och ta emot viktiga meddelanden till aliméanheten (VMA). Eftersom
EMC-kraven inte primart ar utformade for att skydda kénslig radiokommunikation
kommer det aldrig att vara mojligt att garantera att CE-mérkt utrustning inte stor
sadan radiokommunikation som uppdraget avser. Det kan darfor finnas anledning
att styra anvandningen pa vissa platser.
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1 Regeringsuppdraget

Enligt uppdraget, Fi2020/02994/SPN, ska Forsvarsmakten och Elsdkerhetsverket
utreda fragan om elektromagnetiska storningar pa totalférsvarets verksamhet.

Uppdraget har genomforts i samarbete med Fortifikationsverket, Forsvarets
materielverk Totalforsvarets forskningsinstitut, Forsvarets radioanstalt och SEK
Svensk Elstandard. Samrad med Boverket, Bygglovsutredningen (Fi 2020:1),
Luftfartsverket, Myndigheten for samhéllsskydd och beredskap och
Transportstyrelsen har genomforts och ytterligare aktorer fick mojlighet att ta del
av rapporten i samband med samradet.

Denna bilaga till regeringsuppdraget redovisar Elsakerhetsverkets syn pa fragan.
Elsakerhetsverket dr av uppfattningen att det framst &r de emissioner som orsakar
elektromagnetiska stérningar i form av radiostdrningar som ar det mest intressanta
och har fokuserat pa det omradet. Emissioner &r signaler som avges fran
utrustningar, vanligen oavsiktligt, som en biprodukt till funktionen. Anledningen &r
att de inledande diskussionerna tydligt visat att det &r framst dessa som forsvarar
tillkomst eller nyttjande av totalforsvarets anldggningar. Det anser vi ha stdd i,
eftersom de andra parterna i vara inledande diskussioner ocksa fokuserat pa just
radiostorningar. Dessutom har radiostérningar utgjort den helt dominerande formen
av anmalningar av bristande elektromagnetisk kompatibilitet (EMC) som inkommit
till Elsakerhetsverket under aren. Givetvis kan dven andra problem relaterade till
elektromagnetiska fenomen uppsta.

Ut6ver nyttan i detta regeringsuppdrag har den har utredningen ett stort varde da
det sannolikt finns fler an totalforsvaret som kan vara intresserade av en rimlig niva
pa EMC sa att vart samhalle och vart behov av kommunikation kan fungera pa det
satt som vi kommit att ta for givet. Fungerande radiokommunikation ar en
forutsattning for det.
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2 Grundlaggande om EMC och stérningar
— en genomgang

2.1  Overgripande

EMC-Direktivet 2014/30/EU innehaller de dvergripande kraven pa
elektromagnetisk kompatibilitet.

2.2 Vad ar EMC?

Varfor jobbar Elsékerhetsverket med EMC, och varfor finns éverhuvudtaget
sadana krav? Sa gott som alla anmalningar om brister inom EMC-omradet, ett av
myndighetens tillsynsomraden, handlar om problem med radiostérningar.

En aktuell iakttagelse &r att den nya tekniken for “férnybar elproduktion”,
innehallande kraftelektronik, kan orsaka storningar pa radiofrekvenser. Det har
ocksa visat sig finnas stora skillnader hur olika tillverkare har tolkat EMC-
direktivet. Det positiva &r att det inte saknas tekniska l6sningar for att undvika och
l6sa problemen: om viljan finns kan EMC-problemen begransas.

Enligt direktivet:

elektromagnetisk kompatibilitet: en utrustnings formaga att fungera
tillfredsstallande i sin elektromagnetiska omgivning utan att
introducera oacceptabla elektromagnetiska storningar for annan
utrustning i denna omgivning,

Boken "EMC for product designers” av Tim Williams inleds med

”Electromagnetic Interference (EMI) is serious and increasing form of
environmental pollution. It ranges from minor annoyances due to
crackles on broadcast reception to potentially fatal accidents due to
corruption of safety-critical control systems”.

Elektromagnetisk kompatibilitet &r en apparats, utrustnings eller systems egenskap
att fungera tillfredstéallande i sin elektromagnetiska milj6 utan att oacceptabelt
paverka nagonting i denna miljo. Den etablerade férkortningen for
elektromagnetisk kompatibilitet &r EMC. Kompatibilitet kan ocksa uttryckas som
forenlighet. Om alla elektriska och elektroniska system kan existera sida vid sida i
harmoni, &r de elektromagnetiskt forenliga (kompatibla). Tillfors ytterligare en
utrustning till miljon, utan att orsaka storning eller sjalv bli stord, har den
utrustningen egenskaper, som gor den elektromagnetiskt férenlig. EMC kan
darmed ocksa anses vara ett 6nskvart tillstand, nagot att strava efter.
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Vid EMC talar man vanligen om normal anvéndning av utrustningar. Vidare
handlar EMC uteslutande om samverkan mellan olika utrustningar och aldrig om
eventuell paverkan pa halsan; for de aspekterna finns andra regelverk (hos bland
andra Stralsékerhetsmyndigheten och Arbetsmiljoverket).

En elektrisk utrustning, nastan oberoende av vilket slag det ar fragan om, avger
elektromagnetiska signaler. Dessa signaler kan under vissa omstandigheter pa ett
negativt satt paverka funktionen hos andra apparater (eller sig sjalv). Utrustningar
har dessutom varierande talighet mot stérningar.

EMC har sin grund i radiotekniken och kampen mot radiostorningar. Sa lange det
har funnits radio har det ocksa funnits radiostérningar. Med tiden har ocksa andra
fenomen kommit att inga i EMC. | det har uppdraget kommer vi uteslutande att
halla oss till radiostérningar som ska ses som en form av bristande EMC. Nagra
vanliga termer i sddana sammanhang &r de engelska RFI (radio frequency
interference) och EMI (electromagnetic interference). Under 30-talet insdg man att
det behovdes standardisering for att hantera fragan om radiostérningar och 1IEC
(international electrotechnical commission) bildade CISPR som bérjade ta fram
standarder for att skydda radio fran storningar, nadgot man an i dag arbetar med.
Ovriga delar inom EMC-standardiseringen har framst TC77 med tva undergrupper
hand om.

EMC ar ocksa en viktig del i EU-lagstiftningen och har sitt eget direktiv (det
senaste dar 2014/30/EU). For de standarder som hor ihop med EMC-direktivet finns
pa Europaniva CENELEC-gruppen TC210. | EMC-direktivet finns regler for
utrustningar (apparater och fasta installationer) och sjélva essensen i direktivet
ligger i det sa kallade vésentliga kravet (ofta kallat ”’skyddskravet”) som i korthet
gar ut pa att utrustningar inte ska stéra samtidigt som de ska ha en tillracklig
talighet. Om det kravet uppfylls kan man CE-maérka sin apparat avseende EMC
respektive anse att en fast installation kan anvandas pa sin plats.

Figur 1: CE-mérket

For apparater galler att de maste uppfylla samtliga tillampliga direktiv och for att
sedan fa sattas pa marknaden inom EU ska tillverkaren (eller dess representant)
utfarda en sa kallad EU-forsékran om 6verensstammelse. Det vanligaste, och oftast
enklaste, sattet att visa att man uppfyller kraven dr att visa att produkten uppfyller
kraven i standarder som &r harmoniserade mot de olika EU-direktiven.
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Har &r det viktigt att veta att det inte alls &r sékert att exempelvis en produkt
fungerar under alla omstandigheter bara foér att man uppfyller kraven i EMC-
standarder. Kraven pa exempelvis avgiven storning ar inte heller satta for att for att
fa total frihet fran signaler utan for att de ska halla sig under en viss niva som kan
ségas vara acceptabel. Standarderna &r alltid en kompromiss d&r man tagit hansyn
till sannolikheter, ekonomiska faktorer mm. Vanligen har standarderna lampliga
krav for exempelvis bostéder, kontor, l4tt och tung industri mm.

Eftersom standarderna utgér kompromisser kan man inte alltid férvanta sig att ett
val av CE-mérkta produkter innebar nagon funktionsgaranti i verkligheten. CE-
markningen utgar ocksa fran att tillverkaren ar serids och tar regelverket pa allvar.
Som tillverkare bér man ha ambitionen att produkten man tillverkar verkligen
fungerar i sin tankta miljo, d&ven om det innebar hardare krav an vad den normalt
foreskrivna standarden anger.

2.2.1 EMC-direktivet

Det finns inte utrymme har att i detalj ga in i EMC-direktivet men det centrala ar
det sa kallade vasentliga kravet som beskriver vad som ar det egentliga kravet och
finns i direktivets bilaga I:

1  Allméanna krav

Utrustning ska med beaktande av aktuell tillampbar teknik vara s& konstruerad och
tillverkad att

a) den elektromagnetiska storning den alstrar inte 6verskrider den niva éver
vilken radio- och teleutrustning eller annan utrustning inte kan fungera som
avsett,

b) den har en sadan talighet mot den elektromagnetiska stérning som kan
forvantas vid avsedd anvandning att dess avsedda funktion inte i oacceptabel
utstrackning férsamras.

2. Sarskilda krav for fasta installationer

Installation och avsedd anvandning av komponenter:

En fast installation ska installeras enligt god branschpraxis och i enlighet med
informationen om hur dess komponenter &r avsedda att anvéndas for att uppfylla de
vasentliga kraven enligt punkt 1.

Det finns ett antal olika sétt att uppna detta. Vanligen anvander man krav i sa
kallade harmoniserade standarder for att visa att det vasentliga kravet &r uppfylit.
Hanteringen ar lite olika for produkter eller fasta installationer och det beror pa att
produkter atnjuter fri rorlighet inom EU medan en fast installation ar utford for att
nyttjas bara pa en enda plats och darmed &r inte fri rorlighet tillampbart. Det
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vasentliga kravet galler dock oavsett. En viktig tanke med de olika direktiven var
att tillverkarna skulle ha stora friheter att uppna kraven. Ett annat syfte &r att EU-
direktiven ska verka for konkurrens pa lika villkor. Slutligen bygger de ocksa pa att
det &r tillverkarna sjalva som deklarerar att de uppfyller kraven. Det ar aldrig nagon
myndighet som godkéanner produkter. Daremot kan en myndighet underké&nna en
produkt genom marknadskontroll.

2.3 Kraven pa produkten

2.3.1 Grundlaggande krav (skyddskravet)

Nar tillverkarna slapper ut sina apparater pa marknaden ska de se till att de har
konstruerats och tillverkats i enlighet med de vasentliga kraven i EMC-direktivets
bilaga I, skyddskravet. Att uppfylla det véasentliga kravet ar, forutom ett antal
formella och byrakratiska krav, det egentliga legala kravet. Det har fortjanar att
uppmarksammas, eftersom det ofta missforstas.

Ett vanligt satt att visa att det véasentliga kravet uppfylls &r att visa att krav i
relevanta EMC-standarder &r uppfylla. Det &r dock inte alltid tillrackligt.

Formella krav:
*  framtagning av teknisk dokumentation (inklusive riskanalys)

»  framtagning av deklaration av 6verensstammelse dér tillverkaren deklarerar
samtliga relevanta direktiv som produkten ska uppfylla

* nOdvandig information for installation och anvéandning ska félja med
produkten.

e produkten forses med CE-markning

Riskanalys

Det finns stora friheter att visa hur det vasentliga kravet uppfylls men det ska
bygga pa en utforlig analys som ska finnas dokumenterad. En bra vagledning finns
i EU-kommissionens ”Bla guide” och det anges dven i EMC-direktivet:

“Tillverkaren ska utféra en beddmning av apparatens
elektromagnetiska kompatibilitet pa grundval av relevanta fenomen sa
att de vésentliga krav som anges i punkt 1 i bilaga I ar uppfyllda.”

Guiden till EMC-direktivet beskriver det utforligare, i stycke 4.2:

”The conformity assessment procedures for apparatus require the
manufacturer to establish technical documentation. This
documentation shall make it possible to assess the conformity of the
apparatus to the relevant requirements, and shall include an adequate
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analysis and assessment of the risk(s). In EMCD the concept of risk
refers to risks in relation to the electromagnetic compatibility
protection aims specified in Annex I “Essential Requirements” and
not to safety. On basis of the knowledge of the relevant EMC
phenomena for the apparatus and its intended operating environments
the EMC assessment according to chapter 4.3 can be performed. This
EMC assessment is considered to be an adequate analysis and
assessment of the risk(s). See also Blue Guide section 4.1.1

" s

"Definition of essential requirements".

Exempel pa riskanalys for solcellsprodukter
For solcellsprodukter skulle en riskanalys kunna se ut ungefar sa har:

”Produkten bygger pa switchad kraftelektronik, kénda stdrningsrisker
ar att 6vertoner alstras i stora frekvensomraden. Till produkten
kopplas andra delar via langa, oskarmade elledningar. Dels till elnatet
och dels till solcellerna. Sadana ledningar kan strala ut stérande
signaler som kan paverka radiosystem. Detta kan med stor sannolikhet
forekomma i narheten. Slutsatsen blir darfor att produkten maste
konstrueras for att undvika sadan utstralning och det &r viktigt att
produkten verifieras mot en EMC-standard som har uttalade krav pa
savédl AC- som DC-sidans ledningar. Om den standard som anvénds
saknar sadana krav maste en komplettering med ytterligare krav ske
for att sakerstéalla att EMC-direktivets vasentliga krav uppfylls.
Elinstallationsforetag har normalt inte sa detaljerade EMC-kunskaper
plus att det ska ga snabbt och enkelt att installera. Darfor bor
produkten ha filtrerad anslutning mot bade elnéatet och solcellerna.
Genom detta blir risken for problem liten och produkten kan
installeras enkelt utan besvérliga instruktioner eller tillkommande
delar.”

Erfarenheter relaterade till produkter

*  Produktens konstruktion bor, i synnerhet om det ar konsumentprodukter som
séljs i stort antal, medge enkel installation avseende EMC och konstruktionen
bor ocksa medge vissa variationer i utférandet.

e Tillverkaren ska utga fran att installatoren inte har nagra djupa kunskaper
inom EMC.

*  EMC-egenskaperna ska uppratthallas under produktens hela livslangd.
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2.4 Fasta installationer

Till att borja med avses hér inte fast ansluten enligt regelverket for elinstallationer.
(Det regelverket syftar pa fysisk fast anslutning av spanningsmatning fran
elsystemet till skillnad fran spanningsmatning via stickpropp fran ett eluttag.)

Med en fast installation enligt EMC-direktivet avses en kombination av apparater
och anordningar som ar monterade, installerade och avsedda for permanent
anvandning pa en pa forhand faststélld plats. Ett typiskt exempel kan vara en
tillverkningslinje i en industri. Aven en solcellsanlidggning eller en vindkraftspark
kan vara exempel pa fasta installationer.

Figur 2: Ett exempel pa hur en fast installation kan se ut.

Eftersom det handlar om en pa férhand bestamd plats ar fri rorlighet som galler for
produkterna inte tillampbart hdr. Men det véasentliga kravet i EMC-direktivet galler
ocksa for fasta installationer: de ska inte heller orsaka stérningar och de ska ha viss
talighet. Eftersom inte fri rorlighet ar tillampbart s3 CE-marks inte den fasta
installationen avseende EMC-direktivet. CE-markningen ersatts hédr av en
dokumentation som visar hur det vasentliga kravet uppfylls. Det ar alltsa inte
nagon forenkling enbart for att det &r en fast installation. Eftersom platsen &r
bestamd pa forhand och man darfor har vetskap om EMC-férhallandena pa just den
platsen kan (och bor) man anpassa installationen efter dessa forhallanden.

Det finns inget som sager att delar som ingar maste vara CE-markta, men det &ar
forstas en stor fordel for projektering, uppforande och inte minst dokumentationen
av den fasta installationen om produkternas EMC-egenskaper ar kanda. Da kan
CE-markta produkter ge en vagledning, under forutsattning att produkterna ar
lampliga for den aktuella miljon.
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Traditionellt har en fast installation oftast varit industrirelaterad och belagen pa
andra platser &n dér privatpersoner och radiokommunikation normalt férekommer i
nagon storre utstrackning. Det har inneburit att man framst riskerat att stora den
egna verksamheten vid EMC-problem. Men situationen ar pa vag att forandras nar
storre installationer bérjar forekomma i kontor, skolor, kommersiella lokaler och
bostéder.

Det praktiska utférandet av installationen har vanligen mycket stor betydelse for
EMC-egenskaperna och det hidnvisas till att ”god praxis” ska uppfyllas. Vad som é&r
god praxis framgar inte, det kan variera avsevart for olika typer av installationer.
Végledning finns i EMC-litteratur, tillverkares handbdcker och liknande men &ven
praktisk erfarenhet ar forstas anvandbart.

2.4.1 Enklare fasta installationer

Den dokumentation som krévs for en fast installation blir snabbt omfattande och
kraver kunskaper att ta fram. For mindre anlaggningar, som kanske enbart bestar av
CE-markta delar, kan ofta ett enklare forfarande vara tillrackligt:

*  Analysera forutsattningarna (rér det sig till exempel om bostadsmiljo eller
industrimiljo, behdvs extra EMC-krav?).

e Vailj produkter som ar avsedda for aktuell miljo.

* Installera produkterna enligt respektive tillverkares anvisningar och enligt god
praxis. FOlj dven anvisningar i Elinstallationsreglerna eller andra
installationsstandarder.

*  Dokumentera anldaggningen med analys samt respektive produkters
bruksanvisningar och skétselanvisningar.

e Overlamna dokumentationen till anlaggningens innehavare — detta blir da
anladggningens EMC-dokumentation.

Typiska fall da ett sadant har forfarande bor fungera, och ofta har gjort det i
verkligheten, &r styr- och reglersystem for fastigheters varme och ventilation.
Ingaende delar ar sa gott som alltid CE-markta och anlaggningens innehavare
forvantar sig generellt en god dokumentation. Ett grundldggande krav for att det
har ska fungera ar dock att tillverkarna av ingaende produkter har gjort ett
fullstandigt arbete sa att det vasentliga kravet uppfylls fullt ut.

For solcellsanlaggningar skulle det vara mycket vardefullt om detta férenklade satt
att hantera fasta installationer kan anvandas. For att uppfylla vara klimatmal finns
uttalade ambitioner att stora mangder solcellsanldggningar ska monteras upp. Det
skulle vara av stort samhallsvarde om det gar att gora pa ett smidigt satt, utan
omfattande analys och dokumentationsarbete for varje enskild solcellsanl&dggning.
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2.4.2 Erfarenheter fran tillsyn

Vid Elsakerhetsverkets tillsyn av solcellsanlaggningar, baserat pa saval anmélda
storningsproblem som pa egeninitierade besok, har vissa ingaende produkter
noterats:

*  Det finns stora variationer i hur olika tillverkare konstruerat sina produkter.

«  Det finns fragetecken kring om vissa produkter uppfyller EMC-direktivets
vasentliga krav.

. Det forenklade forfarandet for fasta installationer kan behéva utvarderas nar
det handlar om solcellsinstallationer.

»  Det finns potential for storningsproblem i mycket breda frekvensomraden. En
méngd olika radiobaserade tjanster kan darmed riskera stérning

Det ska ocksa noteras att EMC-kraven inte alltid garanterar fullstandig
storningsfrihet. Malsattningen med Elsékerhetsverkets tillsyn och
marknadskontroll &r att tillverkare tar sitt ansvar for att produkterna verkligen
uppfyller rimliga EMC-krav. Mer om dessa erfarenheter finns beskrivet i kapitel 9
och 10.

2.5 Utférande av installationen kopplat till EMC-
egenskaperna

Nar en anlaggning ar utford och installerad ska hela anlaggningen uppfylla
regelverket for EMC. Det blir i slutdandan innehavaren som blir ansvarig for sin
anldggning och att den fungerar vél med sin omgivning. En solcellsanlaggning blir
enligt EMC-direktivet en “fast installation”.

For ett antal ar sedan hade Elsakerhetsverket ett projekt om installationer av
motordrifter med frekvensomriktare, en produkt som tekniskt har vissa likheter
med solcellsanlaggningarnas véxelriktare och optimerare. Erfarenheterna darifran
visade att produkterna i sig inte var daliga avseende EMC men de lamnade mycket
till installatérerna och deras arbete fér om slutresultatet blev gott eller inte. Om den
som utforde installationen hade begransade kunskaper inom EMC uppstod en hel
del misstag som kunde paverka resultatet negativt. Projektet visade darmed att det
finns stor risk for storningsproblem med produkter som &r svara att installera.

Nér det handlar om teknik som ska rullas ut i stor mangd i samhallet, som vi
forutsatter att solcellsanldggningar kommer att goras, ar det viktigt att produkterna
latt kan installeras utan att det blir avgdrande exakt hur man har gjort. Projektet
pekade pa ett faktum som kanske inte namns sa ofta; en mycket kritisk del vid
installationen ar inte alltid de ingaende komponenterna utan EMC-kunskaperna hos
den som bygger ihop ett system.
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Att anvénda uteslutande CE-madrkta utrustningar i ett system gor inte att
installationen per automatik uppfyller skyddskravet. En utmaning ar att
installationen bestar av flera delar som inte ar CE-markta (som inte behéver vara
det) men som anda kan ha en betydande inverkan pa slutresultatet. Exempel pa
sadant &r kablar och kopplingsdosor (dven apparatlador). En annan utmaning ar att
det inte gar att forutsaga om den som kommer att utféra installationen har
tillracklig kunskap om EMC.

Produkterna for solcellsinstallationer skiljer sig avsevart fran frekvensomriktare da
anléggningarna byggs upp helt annorlunda. Produkter for solcellsinstallationer har:

*  en moduldr uppbyggnad (solceller, elektronikenheter)

*  DC-sidan ihopkopplad med snabbkopplingar

» allt DC-kablage &r oskarmad enkelledare

* en konstruktion som innebér snabbt och enkelt montage.

Dessa anlaggningar kan komma att installeras av personer med 1ag kunskapsniva
inom EMC. De kommer ocksa ut i stort antal i samhéllet. En stor skillnad fran
projektet med frekvensomriktare &r att tillsynsarendena inte tyder pa att
solcellsinstallationerna har varit felaktigt utforda. Medlevererade anvisningar
forefaller ha foljts vid installationerna. Daremot verkar vissa produkter ha
tveksamma EMC-egenskaper, troligtvis som en foljd av att de konstruerats efter en
EMC-standard som inte &r 1dmplig for produkten i denna miljo (vitala krav saknas
helt).

Det kan alltsa finnas flera olika orsaker till att en anlaggning har daliga EMC-
egenskaper. Daremot bor det rimligen vara latt att gora ratt genom tydliga
anvisningar fran tillverkaren och genom att produkterna i sig ska ha konstruerats
for den anvandningen som avses for den installation (i det har fallet en
solcellsanldggning) som ska goras.

2.6  Elektromagnetisk storning

| denna bilaga anvander vi definitionen enligt direktivet:
elektromagnetisk stérning: elektromagnetiskt fenomen som kan
forsdmra funktionen hos en utrustning; en elektromagnetisk storning

kan vara elektromagnetiskt brus, en o6nskad signal eller en férandring
i sjalva dverforingsmediet,

Gar man strikt pa definitionen ar all avvikelse fran 6nskad funktion en stérning. |
praktiken maste det dock finnas en gréans for vad som &r en oacceptabel paverkan.

10
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Nagra konkreta gransvarden finns inte i regelverket, utan det far avgoras fran fall
till fall. Gréansen blir darfor varierande.

2.6.1 Olika exempel pa storning

Internationella teleunionens radioreglemente (ITU RR) kan ge en del vagledning
om vad som kan anses vara acceptabelt eller inte. ITU &r ett FN-organ och det som
star i radioreglementet handlar framst om att uppratthalla relationerna landerna
emellan. RR ér ett viktigt men inte direkt legalt bindande dokument i EMC-fragor.
Det kan anvéndas som “god praxis” inom radioomradet och vad som kan
accepteras ur storningssynpunkt. Det mesta som star i radioreglementet handlar om
anvandningen av radiosandare for att uppna en storningsfri och effektiv
anvandning av radiospektrum. Radiostorningar innebér en direkt konflikt med
ambitionen storningsfri och effektiv anvandning av radiospektrum.

Den typ av stérning som oftast skapas fran modern teknisk utrustning har tyvarr
oftast ett storspektrum som beléagger mycket stora frekvensomraden (bredbandig
storning) och far vanligen en mycket negativ verkan pa radiokommunikation. N&r
stérningen &r bredbandig blir sannolikheten for att den drabbar en frekvens dar
radiokommunikation pagar mycket stor. Ar storningen daremot smalbandig
drabbas bara enstaka frekvenser och sannolikheten for problem blir inte alls lika
stor.

Figur 3 visar en smalbandig storning (fran en reklamskylt) vid ”"M1” som rikade
pricka anropsfrekvensen vid en flygplats exakt. Hade den storningen funnits pa
nagon annan frekvens hade kanske ingen uppmarksammat stérningen.

11
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Spectrum 15/12/11 11:14 [
® Ref. 81.0dBuyV/m RBW: 10kHz SWT: 900 ms Trace: Clear/Write
s Att: 10 dB oVBW: 1 MHz  Trig: Free Bun = Detect: Max Peak
122725 MHz 70.1 dBpV/m
Upper Limit: EN 55022 Klass B Trace 1 FAIL

Start: 118 MHz

Marker Function

Figur 3: En smalbandig stérning fran en reklamskylt.

I just det har fallet fanns ingen praktiskt méjlighet att kringga problemet genom att
flygplatsen bytte frekvens, de hade en tilldelad frekvens som var en del i ett
omfattande planeringsarbete.

I figur 4 nedan syns en bred ”stérmatta” med mangder av signaler fran en
solcellsanlaggning med optimerare. Storningar finns ocksa utanfor det
frekvensomrade som bilden visar.

12
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Spectrum 13/02/20 10:46 Nl
@- Ref: 70.0 dBpyV/m «RBW: 1 kHz SWT: 6.72s Trace: Clear/Write
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I N N Y
T PR YOO T PR A A
AR 1 MR |
M 111 O I
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Figur 4: En bred "stérmatta’ med signaler fran en solcellsanlaggning med
optimerare.

Hé&r kan man tala om stora méngder med ovidkommande signaler som inte tillfor
nagot relevant utan istallet blir storande. Aven om man har méjlighet hjalper det
inte att byta nyttosignalens frekvens da den nya ocksa kommer att vara stord.

Ovanstaende bilder ar registrerade med en spektrumanalysator som i princip ar en
radiomottagare som presenterar signalerna i bildform. Frekvensen ar pa X-axeln
och amplituden (styrkan) pa Y-axeln. Har har signalerna fangats upp med en
antenn, men det gar dven att anvanda andra sensorer. Sadan matutrustning &r
vardefull vid utredning av stérningsproblem, vilket vi beskriver mer ingaende
langre fram i rapporten.

Ur ITU RR, Del 1 ”Articles™:

1.59 safety service: Any radiocommunication service used
permanently or temporarily for the safeguarding of human life and

property.

1.166 interference: The effect of unwanted energy due to one or a
combination of emissions, radiations, or inductions upon reception in
a radiocommunication system, manifested by any performance
degradation, misinterpretation, or loss of information which could be
extracted in the absence of such unwanted energy.

13
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1.169 harmful interference: Interference which endangers the
functioning of a radionavigation service or of other safety services or
seriously degrades, obstructs, or repeatedly interrupts a
radiocommunication service operating in accordance with Radio
Regulations (CS).

ITU:s definition av en stérning liknar EMC-direktivets. Beddmning av vad som &r
skadlig storning skiljer sig om det &r sakerhetsrelaterad kommunikation eller inte
och det borde vara rimligt. Exakt vad som ar sékerhetsrelaterat anges inte men
flygradio med tillhnérande navigering borde hora dit, liksom Rakel for
blaljusverksamheten. Aven mobiltelefoni (ringa 112) och SR P4 (viktigt
meddelande till allménheten) fyller viktiga funktioner. FRA:s signalspaning for att
halla sig underrattade om omvarldens foérehavanden ar ocksa viktig. Sedan kan vi
inte bortse fran hur avhangiga vi som samhélle blivit av att sa gott som 6verallt ha
tillgang till internet via mobiltelefonen. Fastigheters och industriers tekniska
system blir ocksa allt mer radiobaserade, exempelvis smarta hem.

15.12 § 8 Administrations shall take all practicable and necessary
steps to ensure that the operation of electrical apparatus or
installations of any kind, including power and telecommunication
distribution networks, but excluding equipment used for industrial,
scientific and medical applications, does not cause harmful
interference to a radiocommunication service and, in particular, to a
radionavigation or any other safety service operating in accordance
with the provisions of these Regulations.

Man kan anse att det har bor vara uppfyllt genom EMC-direktivet och dess
inférlivande i svenskt regelverk. Det férutsatter dock att ansvariga myndigheter,
exempelvis Elsakerhetsverket, har majlighet att genomféra marknadskontroll av
produkter och tillsyn av elektriska anlaggningar. Det ar nagot som maste goras pro-
aktivt da det ar mycket svart att i efterhand andra pa det som uppkommit.

For radiokommunikation saknar det betydelse vad som orsakar den stérande

signalen, det ar lika besvarande om storningen kommer fran en annan radiosandare
som en oavsiktlig stérning fran nagon elektrisk utrustning. Darfor ska ITU RR ses
som ett betydelsefullt dokument ndr Elsékerhetsverket bedomer stérningsproblem.

2.6.2 En vardefull naturtillgang

Radiospektrum kan generellt sdgas fylla en samhallsviktig funktion. Betydelsen
och vérdet av radiospektrum framgar tydligt i inledningen pa PTS
spektrumstrategi:

14
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”Anvéndningen av tradlds teknik utvecklas och efterfragan pa
radiospektrum okar dramatiskt. Vi star infor en utveckling dar allt som
tjanar pa att bli uppkopplat kommer att bli det. Manga saker kommer
att kopplas upp med hjélp av radiospektrum.

Inte minst kommer tradlos teknik att bli allt mer viktig for att alla ska
kunna ta del av informationssamhallet — oavsett var man bor i landet.

Samtidigt ar resursen radiospektrum begransad och har ett saval
ekonomiskt som samhalleligt vérde. Detta stéller krav pa en strategisk
spektrumhantering.”

Den strategiska spektrumhanteringen bor innefatta savél kontroll av anvandning av
radiosédndare som begrénsning av ovidkommande signaler som kan verka stérande.
Som tillsynsmyndighet for EMC-direktivet har Elsédkerhetsverket ett stort ansvar
att skydda och forvalta naturtillgangen radiospektrum som pa samma satt som
andra naturtillgangar bor bevaras och héllas rent fran oonskade storande signaler.

Vikten av att skydda radiokommunikation framgar ocksa i EMC-direktivets
inledning:

”Medlemsstaterna bor ansvara for att radiokommunikation, inbegripet
radiomottagning och amatdrradiotjanster som sker i enlighet med
Internationella teleunionens radiobestammelser, el- och telenat samt
utrustning som &r ansluten till dessa nat skyddas mot

elektromagnetiska storningar.”
| Elsékerhetsverkets arbete ingar:

*  marknadskontroll av produkter

« tillsyn av anlaggningar (innebér inte sallan aterkoppling till marknadskontroll)
*  samarbete med andra myndigheter

e omvarldsanalys

*  medverkan inom standardisering

2.6.3 Varierande acceptansniva

Om vi atergér till frdgan “vad &r en stdrning” sé kan vi dra slutsatsen att vissa
radiotjanster far acceptera en viss niva eller mangd av stérning. Rundradionat har
oftast flera olika sandare och har forvantas lyssnaren ta emot fran en sandare inom

det avsedda tackningsomradet; oftast finns flera alternativ. Naten &r ocksa
dimensionerade med tanken att mottagaren &r férsedd med en god antenn.

15
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En radioanvandare har ett ansvar att halla sin utrustning i gott skick, ett
radiosystems prestanda kan annars avsevart forsdmras vilket kan 6ka kansligheten
for stérningar.

Radiotjdnster inom fritt” upplatna (licensfria) radiotjanster som privatradio,
kortdistansradio kring 433 MHz och liknande far vanligen acceptera att det kan bli
stérningar pa vissa frekvenser (ofta kan man valja pa ett flertal) men det ar
knappast acceptabelt om hela frekvensomraden blir utstérda.

For sakerhetsrelaterade radiosystem (till exempel flygradio) tillater man i princip
ingen storning alls.

Acceptansnivan hos den stérande signalen beror ocksa pa dess karaktar, som
styrka, upptagna frekvensomraden med mera.

2.6.4 Talighet, robusthet hos radio

En radiomottagare utsatts for mangder av signaler och den forvantas kunna skilja ut
den onskade signalen ur den mangd signaler som nar dess antenn. Olika
modulationssatt har skillnader i stortalighet och det kan ocksa finnas diverse
tillsatskretsar och metoder i mottagare for att oka stortaligheten.

Vid analoga modulationssétt (t. ex. AM eller FM) far radiolyssnaren ofta en kansla
av om storande signaler finns, mottagningen forsamras pa ett markbart satt som
sker gradvis tills man nar en niva da mottagning inte langre & majligt. Om daremot
digital 6verféring anvands (t. ex. GSM-mobiltelefoni, DVB-T for marksand TV,
Rakel) marker anvandaren sallan om éverféringen ar méttligt stord. Overforingen
kan klara av ganska hoga stornivaer tills en grans nas nar hela forbindelsen abrupt
bryts — da den totala stérnivan éverskridit en grans.

Vanligen har digitala system felrdttning som kompletterar och lagger till det som
troligen fattas i en stord forbindelse. Det &r ocksa en stor fordel att digitala metoder
ofta blir robustare mot storning men det gor ocksa att det inte blir samma intuitiva
indikering pa forekomst av storningar. Detta kan gora det svart att avgéra om
forbindelsen ar stord eller om apparaten ar trasig, speciellt om man inte ar insatt i
detta teknikomrade. Med analog 6verforing &r det ocksa, med en del erfarenhet,
mojligt att dra slutsatser om vad som ar sannolika storkéllor genom att till exempel
lyssna pa ett stérande ljud eller observera forsamringar i en bild.
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Egen
Andra nyttosignaler nyttosignal 'Man Made' Noise

Lokalt alstrade
strningar

Figur 5: Radiomottagare utsatts bade for stérningar och nyttosignaler.

En viktig egenskap hos en radiomottagare &r att ha hog kénslighet for det man
onskar ta emot, for svaga signaler pa mottagarfrekvensen. Typiska nivaer som ska
tas emot kan generera nagot enstaka till hundratals miljondels volt (mikrovolt) till
mottagarens antennanslutning for svagare signaler. Mottagaren ska daremot inte
vara kanslig for andra signaler, exempelvis sandare pa andra frekvenser. Vill man
lyssna pa radio P3 ska inte P2 eller P4 horas. Den 6nskade signalen &r
nyttosignalen.

En uppenbar forutsattning for fungerande radiokommunikation &r att det &r nagon
form av ordning pa radiosandarnas anvandning. Eftersom aven olika apparater
oavsiktligt kan lamna stérande signaler maste det ocksa vara ordning pa dessa
signaler och det har man forsokt hantera med EMC-regelverket. Problemet &r att ett
radiosystem i princip har mycket begransad stortalighet pa sin mottagarfrekvens,
eftersom det &r meningen att mottagaren ska vara kanslig for att ta emot signaler.
Om det da finns stérande signaler pa samma frekvens kan det bli problem.
Situationen kan liknas med att forsoka fora en konversation pa en bullrig plats. Det
gar bra till en viss grans da stérande ljud 6verrostar motpartens tal. Den manskliga
horseln, tillsammans med hjarnan, har bra egenskaper for att undertrycka stérande
ljud och automatiskt fylla i de ord som vi forvantar oss att hora. Sékert blir det lite
jobbigare att lyssna men det gar anda, till en grans.

I militdra sammanhang prioriteras radiokommunikation ofta mycket hogt. Vidare
har man storre majlighet att stalla krav pa alla ingaende delar i systemet sa att de
inte paverkar negativt. I en civil miljo kommer man att omges av produkter som
forhoppningsvis uppfyller EMC-krav for CE-markning. 1 en civil miljo ar det ocksa
svart eller omajligt att ha ndgon storre kontroll pa vad som finns i omgivningen.
Vad som finns i omgivningen kommer dessutom att variera med tiden. Inom
totalforsvaret finns det civila funktioner som ska kunna fungera i hela samhéllet
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och inte bara i och i anslutning till de utpekade riksintresseomradena, vilket &r en
ytterligare utmaning.

2.6.5 Vara olika radiofrekvenser

Radiospektrumet tacker enormt stora frekvensomraden. Varje frekvensomrade har
sina unika egenskaper och det gor att de anvands pa mycket olika satt. Eftersom
radiosignaler inte begransas av nationsgranser har det ocksa blivit nédvandigt med
en internationell reglering och standardisering av produkter. Manga ganger kravs
en omfattande planering for vara radiosystem. Darfor fungerar det inte att delar av
radiospektrum blir oanvéandbart — det &r inte bara att enkelt flytta anvandningen till
andra frekvenser.
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Figur 6: Ett utsnitt av en mycket liten del av radiospektrum som visar anvandningen
(Post- och Telestyrelsen, PTS).

2.6.6 Radiostorningar fran andra radiosandare

Om radiomottagning stors av andra radiosandare hanteras det av Post- och
telestyrelsen som tillsynsmyndighet. Om daremot apparater (inte radiomottagning)
paverkas av nagon sandare omfattas det av Elsakerhetsverkets uppdrag. Den typen
av problem &r dock ganska sallsynta numera. Langre tillbaka var det betydligt
vanligare. Minskningen beror troligen pa att modern teknik blivit taligare.
Uppfyller produkter emissionskraven (det som kommer ut ur produkten) sa har
man ocksa tappt till vagen in i produkten relativt val.

Hos Elsakerhetsverket ar andelen arenden som avser paverkan pa produkter
orsakade av nagon form av radioséndare helt forsumbart. De arenden som finns
anmalda, ar under hantering och som orsakar stérningar ar alla produkter som inte
ar radiosandare. Darfor beror vi inte den fragan mer 4n sa i denna rapport.

2.6.7 Ledningsbundna stérningar
Ett ndgot stérre problem ar daremot de fall da natanslutna produkter eller
anlaggningar paverkas av ledningsbundna stérningar via elnatet. Om signalerna pa

18



ELSAKERHETSVERKET

ledningarna ar radiofrekventa kan de i vissa fall strala ut fran ledningarna. Det &r
darfor viktigt att begransa nivaerna hos sadana signaler. Hur stor risken &r att det
blir storningar fran ledningar beror pé ledningarnas utférande, langd, placering med
mera. Nar det géller solcellsanlaggningar har det visat sig att stérningar pa
ledningar &r en viktig faktor.

Vissa typer av storningar ar ibland av transient natur och kan stora eller ibland
forstora utrustningar. Inom industrin finns problem dar utrustning paverkas av sa
kallade spanningsdippar som kan beskrivas som extremt korta (millisekunder)
stromavbrott. Sddana spanningsdippar kan gora att exempelvis motordrifter stannar
och maste startas om.

Ett problem som 6kar i takt med att allt mer utrustning, bade for elproduktion och
som konsumerar el, ansluts till elnaten &r Gvertoner. Elektronisk last &r ofta olinjar
till skillnad fran exempelvis klassiska glodlampor eller elmotorer.

Mycket av det hér ligger i ett gransland mellan EMC och det som brukar kallas
elkvalitet. Detta regeringsuppdrag beror inte elkvalitetsfragor och darfor stannar vi
vid en endast orienterande beskrivning av fenomenet.

2.6.8 Storningar pa mobila nat
| begreppet mobila nét ingar exempelvis mobiltelefoni och TETRA (“Rakel”).

Néten ar uppdelade i en stor mangd celler dar en basstation skéter en cell i ett visst
geografiskt omrade. Det ar inte alltid fordelaktigt att en bas tacker ett stort omrade,
i storstadsmiljé har man ofta system som técker ganska sma omraden — man
efterstravar att kunna ha ett stort antal mobila enheter i gang. En annan viktig
egenskap ar att ha lag sandareffekt pa mobila enheter, dels for att spara pa batterier
och fa lang drifttid men ocksa for att inte i onddan fa rackvidd som tacker in
intilliggande system.

Mellan basstation och mobil enhet & kommunikationen dubbelriktad.
Basstationerna finns éverallt i samhéllet, pd master, pa hustak, vaggar med mera,
men dven inne i fastigheter. Basstationerna &r ofta samlokaliserade med annan
utrustning och man kan rakna med att de kan komma att sitta tatt inpa
solcellsanlaggningar pa samma eller intilliggande tak. Den storsta storrisken finns
sannolikt pa upplanken dar basstationens mottagare kan bli stérd av en
solcellsanlaggning. Rapporter om sadana problem finns bland annat fran
Nederlanderna. Att nerlanken, det vill sdga mobiltelefonens mottagare, skulle bli
stord av en solcellsanldggning ar férmodligen mindre sannolikt; mobilens
anvandare ar normalt knappast i narheten av solcellsanlaggningar pa tak.
Mottagningen pa upplanken handlar om utpraglad svagsignalkommunikation
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(mobilens sandareffekt ar 1ag). Darfor kravs en kanslig mottagare pa upplanken och
bra antenner med hog antennvinst.

I

v

)

Figur 7: Dubbelriktad kommunikation mellan mobiltelefon och basstation.

Konsekvensen av storning pa upplanken kan vara svarbedomd. |
mobiltelefonsystem finns ofta mojligheten att ocksa utnyttja andra
frekvensomraden men det stérda omradet drabbas och i slutdandan kan det fa
ekonomiska konsekvenser for mobiloperatéren. Anvandaren kanske inte méarker
stérningar direkt, kanske upplevs det som sdmre prestanda, att samtal kopplas ner
eller datakommunikation gar langsamt.

2.6.9 Vad ar det egentligen som stor?

Radiostorningar &r inget nytt. Sa lange det funnits radio har det funnits
stérningsproblem. Stor frustration uttrycktes i ett nummer av tidningen Populdr
radio under 30-talet, se figur 8. P4 den tiden var radio oftast amplitudmodulerad
och kansligare for storningar. En del av storkallorna finns fortfarande kvar idag
men nya har tillkommit och framforallt har antalet produkter i samhallet forandrats
sedan 30-talet.
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Figur 8: Illustration av radiostorningar, ur tidningen Popular radio fran 1930-talet.

Mycket har naturligtvis blivit battre sedan dess. Rundradio 6vergick till
frekvensmodulering under 50-talet, den blev mycket mer talig mot storningar.
Regelverket kring EMC har ocksa tillkommit. Men utmaningar finns kvar i annan
form:

» antalet produkter pa en given plats manga ganger fler an forr

»  utbudet av produkter har ocksa mangdubblats

*  teknikskifte dér analogt blivit digitalt plus switchad kraftelektronik

*  radiostorningarna har &ndrat karaktar

e sagott som all ny teknik ar en utmaning avseende EMC

»  kraftig prispress

«  kvalitetsproblem, aldrande utrustning orsakar problem

* elinstallatorer med begrénsad kunskap om EMC

»  lycksokare forekommer ibland pa marknaden, saljer utrustning som inte
uppfyller kraven

«  politiskt tryck pa att infora ny teknik
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3  Anmalda arenden — kallor till kunskap

3.1 Statistik pa anmalda

Elsékerhetsverket har inte sammanstallt nagon statistik da det troligen enbart ger
just en bild av anmalda &renden och inte av laget med EMC som helhet vilket
borde vara mer intressant. Stéller man antalet produkter och installationer av olika
slag som ar i drift ute i samhallet mot antalet anmalda arenden under aren skulle
man latt kunna dra slutsatsen att det har med EMC-problem é&r helt férsumbart och
nagot man utan vidare kan bortse fran. Hur en rimlig statistik som innehaller
rattvisande information om EMC ska tas fram ar en fraga som behover tittas pa
narmare.

3.1.1 Fatal arenden — fa problem?

Formodligen & EMC-problem betydligt vanligare sa det gar inte att pasta ett litet
antal anmalda arenden ar ett tecken pa att allt star bra till dar ute i samhallet. De
problem som Férsvarsmakten noterat och dven presenterar vissa matningar pa finns
inte med bland anmélda &renden hos Elsakerhetsverket men representerar anda
mojliga scenarion och har forekommit i andra lander. Nar EMC-problem
uppmarksammas av Elsékerhetsverket gors en utvéardering om sannolikheten for
om problemet kan komma att utgéra ett bekymmer pa bredare front. Darfor kan
man inte per automatik pasta att ett problem skulle vara banalt for att myndigheten
till dags dato bara har ett fatal anmalningar.

Varfor sa fa anmalda problem - hypoteser:

»  Den som stors forstar inte alltid att man faktiskt ar stord. Manga har inte
tekniska kunskaper for att sdtta alla saker i sitt samband. En del system (oftast
digitala) visar inte tecken pa storning forran det ar sa allvarligt att systemen
helt slutar fungera.

*  Svaga incitament. N&r en industri stor sig sjalv riskeras produktionen.
Rorande solcellsanlaggningar drabbas ofta nagon annan av stérningen.
Storkallans innehavare kanske inte upplever ndgon storning och vinner
darmed inget pa att ga till botten och se till att problemet blir lst.

e Ekonomiska faktorer. Det kan bli dyrt att atgarda problemen i efterhand nar
de dyker upp.

*  Relativt fa privatpersoner anvander svagsignalkommunikation via radio.

*  Vissa problem har anmélts till PTS i tron att det &r radios&ndare som stort.
PTS loser ibland det som & EMC-problem nar man anda ar pa plats.

*  Kunskapen om radioteknik och EMC &r bristféllig.
*  Konfliktradsla.
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3.2 Frekvensomraden

| dessa frekvensomraden har det forekommit savéal anmalda stérningar som
potentiella storningsrisker fran solcellsanlaggningar dér det kan finnas anledning
att befara att paverkan kan ske.

0,1-0,5 MHz Rundradio (langvag), militar kommunikation, DGPS,
flygets radiofyrar (NDB), radioklockor mm

0,5-1,6 MHz Rundradio (mellanvag)

1,8-30 MHz *) Rundradio och Amatérradio, kortvag (utvalda
frekvensband) plus militar anvéndning.

30-88 MHz Forsvarets truppradio

88-108 MHz Rundradio "FM-bandet”

108-137 MHz Flygradio, navigering och réstkommunikation

50-52 MHz*), Amatérradio VHF

144-146 MHz *)

137-174 MHz Olika former av kommunikationsradio (taxi,
vaktbolag, marin VHF mm)

223-240 MHz Digital rundradio "DAB” (sparsam anvandning i
Sverige)

380-395 MHz TETRA ("Rakel”)

433-434 MHz Kortdistansradio (kommunikationsradio,
fjarrkontroller, billarm, mm)

470-790 MHz Marksand TV (DVB-T)

760-960 MHz *)

Mobiltelefoni (LTE, UMTS, GSM)

Over 1 GHz forefaller stornivaerna mycket begransade.

Av Elsédkerhetsverkets anmalda arenden kan man se att stérningar i nuldget ar
anmalda i stjarnmarkerade frekvensomraden (anmald radiostérning) men det gar
ocksa tydligt se i de olika drendena att storningens karaktar ar sadan att den tacker
stora frekvensomraden, s& gott som alltid betydligt bredare an vad sjalva anmalan
omfattat. Riskerna finns huvudsakligen inom ca 100 kHz — 1 GHz. Det &r for 6vrigt
en klar trend nar det galler avgivna strningar fran merparten av modern

utrustning: signalerna tacker for det mesta mycket stora frekvensomraden. Det ar
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en avsevard nackdel ur radiostorningssynpunkt eftersom sannolikheten att nagot
ska storas 6kas avsevart jamfort om bara nagra enstaka signaler avges.

Utifran de anlaggningar som vi har observerat, kan Elsékerhetsverket notera att
signaler fran vissa solcellsanlaggningar kan noteras fran langvag upp till minst 1
GHz.

En komplett frekvensplan finns hos Post- och telestyrelsen.

3.3 De vanligaste anmalarna till Elsakerhetsverket

Relativt fa anmélningar har inkommit till Elsdkerhetsverket, vilket medfor att
underlaget som finns att utga ifran & mycket begransat. En anmalning innebér inte
per automatik att Elsékerhetsverket inleder tillsyn eller utreder anmalningsérendet.
Forhallandevis sma grupper i samhéllet star for ett oproportionerligt stort antal
arenden med anmalningar till Elsékerhetsverket om det sétts i relation till
befolkningen som helhet. En gemensam ndmnare for dessa ar anvandare av olika
former av mer avancerad eller serids radiobaserad kommunikation samt goda
tekniska kunskaper. Nedan aterfinns en generaliserad beskrivning av de olika
typerna av anmélare:

Radioamatdrer

Den i sarklass storsta gruppen anmélare. Anvander delar av en stor del av
radiospektrum for verksamhet som innebar att svaga signaler ska tas emot, inte
sallan pa gransen till vad som ar tekniskt mojligt. Verkar i bostadsmiljé i narhet till
andra. Goda radiokunskaper och allmént tekniskt kunnande. En hobbyverksamhet.
En god indikator pa problem under uppsegling.

Rundradiolyssnare "DX”
Har avses lyssning pa radio fran andra lander, ofta i andra varldsdelar. Bedrivs i
princip under samma former som amattrradio och drabbas av samma problem.

Mobiltelefonoperatérer

De verkar ocksa i bostadsmiljo da basstationerna ofta satts upp pa eller i nara
anslutning till hushall mm. Man ska ta emot svaga signaler fran mobiltelefonerna
dar liten sandareffekt dnskas for att spara pa batteri i mobilen och kunna ha manga
abonnenter i systemen. De har ofta hanterat storningsproblem pa egen hand sa det
verkliga antalet problem &r formodligen avsevart storre &n vad vi kanner till.

Komradioanvéandare

Trots mobiltelefonin finns fortfarande en hel del som anvénder
kommunikationsradio. Exempelvis vaktarbolag, taxi, budfirmor mm. Har handlar
det ofta om mobila enheter som ska vistas i mycket skilda miljéer. Mottagna
signalstyrkor &r ofta ganska svaga. Anvandarna har i allmanhet ganska mattligt
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tekniskt kunnande, de har radion frdmst som rent arbetsverktyg. Marin VHF har en
viktig sékerhetsfunktion till sjoss dér inte alltid ordinar mobiltelefoni fungerar.

Flygradio

Bade kommunikationsradio och navigering. En mycket viktig séakerhetsfunktion
inom flyget. Aven den har gruppen har radio som ett arbetsverktyg. En
bakomliggande organisation tar hand om det tekniska.

Fjarrmandvrering

Nyckeln till bilen &r ett vanligt exempel. Har verkar det framst vara avsiktlig
storning fran kriminella storsandare som &r huvudproblemet och det &r inte EMC-
relaterat. Aven fjarravlasning av elmétare.

WLAN, allméan tradlos teknik

Anvandningen ar mycket utbredd vilket gor att det manga ganger helt enkelt blir
trangt pa frekvenserna vilket inte ar ett EMC-problem. Anvandningen ar upplaten
helt utan frekvensplanering. En del storningsproblem férekommer ocksa. Vissa
produkter har dalig robusthet mot storningar (billig konstruktion). Anvénds utan
krav pa teknisk kunskap.

Rundradio/TV

Har avses det som privatpersoner normalt anvander. Ganska fa anmalningar.
Mattliga tekniska kunskaper hos anvéandare. Varierande skick pa antenner. En del
tar emot sandningar utanfor avsett tackningsomrade vilket ger onddig
storkénslighet.

Licensfri radio
Enklare komradio typ privatradio och PMR. Tradl6sa mikrofoner/horlurar.
Tradlosa vaderstationer. Radiostyrda leksaker.

Det har inte inkommit nagra anmélningar till Elsakerhetsverket fran totalforsvaret.
Som vi kan se i dvriga delar av rapporten ar detta inte en indikation pa att det inte
forekommer storningar pa deras verksamhet. Hanteringen av forekommande
stérningar har hanterats utan att anmala. Det ar positivt att problem blir 16sta men
nackdelen &r att det inte kommer till kdnnedom och fortydligar helhetsbilden.
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4 Trender

Ett antal trender inom omradet EMC-stérningar &r att

e antalet anmalningar om stérproblem har ékat gradvis

e storningar tenderar att nd allt hogre frekvenser och aven uppta storre
frekvensomraden an tidigare

«  storningars karaktar har starkt forandras pa grund av teknisk
produktutveckling under aren.

4.1 "Rakelproblem” i Nederlanderna

Enligt Nederlandernas motsvarighet till PTS har ett ganska stort antal basstationer
for deras motsvarighet till Rakel — C2000 — drabbats av stérningar fran
solcellsanldggningar med optimerare. Precis som i fallet med mobiltelefoni som vi
beskriver langre fram ar det mottagningen pa upplanken som storts. Signalstyrkan
fran de portabla Rakelenheterna &r forhallandevis svag och darmed kanslig for
stérande signaler pA samma frekvensomrade. | den hogra bilden i figur 9 syns hur
stationens tackningsomrade drastiskt forandras. Férsamringen dagtid innebér i ett
aktuellt fall att tackningsomradet reduceras ca 80 %.

Natt

Figur 9: En basstation i Nederlanderna. Tackningsomradet for basstationen
férandras beroende pa om det ar dag eller natt. Bild: Agentschap Telecom NL

Data fran stationen visar hur stérningen varierar med tiden. Exempelvis syns det
nar det blir mulet en stund, stornivan avtar markbart. Storst skillnad blir det nar
solen gar ner, detta syns i figur 10. Morkblatt i bilden representerar lag storniva.
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Figur 10: Data fran den nederlandska basstationen visar hur storningen varierar med
tiden. Exempelvis syns det nar det blir mulet en stund, stérnivan avtar markbart.
Bild: Agentschap Telecom NL

Det har annu inte inkommit nagon anmaélan till Elsakerhetsverket om motsvarande
problem i Sverige, trots att samma typ av radiosystem och solcellsprodukter finns
har. Forsvarets materielverk har gjort datorsimuleringar baserat pa matresultat fran
tva olika solcellsanlaggningar och for den samre av dem visar simuleringen ett
mdjligt storscenario motsvarande de nederlédndska rakelproblemen”. Detta
redovisas som en egen bilaga i detta regeringsuppdrag.

4.2  Tekniken i solcellssystem

Solcellerna, som producerar likstrom, ar seriekopplade i en Iang slinga (allmant
kallad strang). | en anlaggning kan det finnas en eller flera sddana strangar. Ofta
kan det vara fordelaktigt att dela upp en anléaggning pa flera strangar. Det anses
exempelvis vara ett problem om delar av ett tak ar skuggat, det sanker utbytet fran
anlaggningen da skuggade delar verkar dampande.

27



@ ELSAKERHETSVERKET

1 o
" 4

| o

Solcellsmodul =
Strang /

Kopplingslada
DC-brytare

Véxelriktare L) o
AC-brytare ® '

@\
Produktionsmatare

11

Gruppcentral

© 0 N O O E-SEERE SRS

Byggnadens elsystem

10 Elmatare
11 Elnat

Figur 11: Ett solcellssystem

For att anpassa energiutbytet fran solcellerna anvands i allménhet optimerare i
nagon form. Sittet att maximera energiuttaget fran solcellerna kallas "MPPT”
(Maximum Power Point Tracker). Det kan ocksa finnas funktioner for att stanga av
elproduktionen. Optimerarfunktionen kan antingen vara utlokaliserad till enheter
vid solcellen eller vara integrerad i véaxelriktaren. N&r separata optimerare anvands
brukar de antingen betjana en strdng per optimerare eller en optimerare per solcell
(ibland en optimerare for tva solceller). Varianter av detta kan forekomma. Det har
aven forekommit varianter dar optimerare ar integrerade i solcellerna. Rent tekniskt
kan en optimerare ses som en DC/DC-omvandlare, vilket ar ett exempel pa
switchad kraftelektronik.

Solcellernas likspanning omvandlas till vaxelspanning i vaxelriktaren. Beroende pa
anlaggningens storlek kan det finnas en eller flera vaxelriktare. En typisk
villainstallation har oftast bara en (eller ett fatal) vaxelriktare. Vaxelriktaren matar
ut energin pa elnétet. Vaxelriktaren & en DC/AC-omvandlare, dven det ett exempel
pa switchad kraftomvandling.

4.3 Jamforelse av olika solcellssystem

Nedanstaende jamfarelse fokuserar helt pa EMC-egenskaperna. Olika
huvudprinciper:

* inga optimerare alternativt optimerare integrerade i vaxelriktaren
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*  enoptimerare per strang (stérre grupp av solceller). Litet antal separata
optimerare

*  enoptimerare for varje enskild/enstaka solcell. Stort antal separata optimerare
*  optimerare integrerade i varje enskild solcell (verkar vara ovanligt)

Ett utférande dar optimeringsfunktionen ar integrerad i vaxelriktaren &r tacksam ur
EMC-synpunkt da filterfunktionen gor nytta for saval vaxelriktar- som
optimerardelen. Det ar forstas en ekonomisk fordel men ocksa en praktisk da
avstorningskomponenterna finns i en och samma kapsling for apparaten.

Att bygga upp anldggningen med separata optimerare som ar placerade uppe vid
solcellerna fodrar att varje enskild optimerare har filter (och eventuellt andra EMC-
atgarder). EMC-atgarderna far darmed storre del av den totala kostnaden for varje
enskild produkt. Det kan ocksa vara fysiskt besvarligt att fa plats med dem i
produkten. En annan faktor med separata optimerare ar att det totala antalet
optimerare i en anlaggning blir stort, och hér kan det bli en sammanlagringseffekt
som gor att den totala stornivan okar. Vanligen &r det en optimerare for en eller tva
solceller. Det kan ocksa finnas driftsmassiga fordelar (helt vid sidan om EMC-
egenskaperna) med att ha optimerarna placerade uppe vid solcellerna i stallet for
integrerade i vaxelriktaren. Ur stérningssynpunkt ar det en nackdel med elektronisk
utrustning pa taket da man far en utbredning av storkallor dver en stor yta pa grund
av den fria placeringen. Dessutom torde produkterna hamna narmare eventuella
radioantenner i omgivningen.

4.4  EMC-utmaningar med switchad kraftomvandling

Vid anvandande av véxelspanning kan man latt omvandla den fran en
spanningsniva till en annan, det gors med en transformator. Mer utmanande har det
varit att omvandla en likspanning till en annan likspanning, eller fran likspanning
till vaxelspanning. Har har dock den switchade krafttekniken gjort stora framsteg
och det & numera enklare. Var vardag ar full av produkter som anvénder switchad
kraftelektronik, t ex laddare for mobiltelefoner, natdelar till datorer och drivdon for
LED-lampor. Fordelarna med den hér tekniken &r valkénda; hog effektivitet, stora
reglermdjligheter och ofta mycket kompakt utférande. Numera har switchtekniken
i praktiken slagit ut den &ldre sa kallade linjara nar det galler kraftforsorjning.

Den kanske framsta nackdelen med switchtekniken &r risken for elektromagnetiska
storningar. Pa grund av omvandlingens arbetssatt, upphackning av spanning for
omvandling, arbetar man med kurvformer hos signalerna som &r mycket kantiga.
Utan att ga in i detaljer far vi har noja oss med att vidarebefordra det faktum att
“kantiga” signaler som biprodukt ger upphov till en stor miangd signaler pa hogre
frekvenser, sa kallade dvertoner. Aven fast grundfrekvensen ar lag, har brukar det
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vara tiotal till hundratal kiloherz, kommer 6vertonerna att tdcka stora
frekvensomraden och det blir &nda uppe i radiofrekventa omraden, det vill saga
megahertz och uppat. Det ar forklaringen till att ndgot som uppenbarligen inte ar
avsett att vara en radiosandare anda kan skapa radiofrekventa signaler. Dessa
signaler ska ses som en oonskad biprodukt till den normala funktionen.

Andelen hogfrekventa dvertoner beror till stor del pa hur snabbt omslaget till/fran
sker i switchkomponenterna. For att fa ner effektforluster (oonskad varme) i
komponenterna vill man att omslaget ska ske sa snabbt som mojligt men det
innebar samtidigt att storningsrisken okar. Nedanstaende bild (figur 12) visar hur
en signal med skarpa flanker (den réda) motsvaras av ett flertal signaler med olika
(6kande) frekvens. Om den rdda signalen rundas av kommer andelen signaler med
hogre frekvens att avta i motsvarande grad.

Frequency

Amplitude
A

Frequency

Time domain domain

Time

Figur 12: Om den rdda signalen rundas av kommer andelen signaler med hogre
frekvens att avta i motsvarande grad. Bild: R&S.

Signalerna kan komma ut pa flera olika sétt, i EMC-litteraturen talar man om
utstralad och ledningsbunden emission. Det &r viktigt att notera att det inte ar tva
helt skilda saker utan de hanger ihop, vanligen leder ledningsbunden emission till
utstralad emission, och omvant. Darfor ar det i praktiken lika viktigt att forhindra
att signaler kommer ut ledningsbundet via ledningar som direkt utstralat fran
apparaten.

30



@ ELSAKERHETSVERKET

Stérningsoffer Stralad Storningskalla
utbredning
< <
Storda kretsar Storningsalstrande
strémkretsar
Ledningsbunden

utbredning

Figur 13: Utbredning av storningar (fran EMMA-handboken).

Signalerna inne i apparaterna behdvs for funktionen men hindras de fran att spridas
till omgivningen orsakar de inte problem. Som val &r finns etablerade I6sningar for
det hdr men det forutsatter att apparaterna konstrueras lampligt. Man talar om
skarmning, filtrering och zonindelning som metoder och enkelt uttryckt gar det ut
pa att skapa en tydlig barriar mellan apparatens inre delar och omgivningen och
halla signalerna pa sin plats.

En viktig del i zonindelningen ar det separationsavstand som forutsatts finnas
mellan delarna. Signalers styrka avtar snabbt med avstandet sa ett sétt att hantera
EMC ér faktiskt att halla avstand. Det kan vara vart att veta att EMC-standardernas
krav i regel bygger pa att det ska finnas ett visst avstand. For produkter avsedda for
bostadsmiljo ar det typiskt 10 meter, for industriprodukter 30 meter. Har far vi ater
paminna om att skyddet framst avser forhallandevis starka radiosignaler som
exempelvis rundradio. FOr skydd av svagare signaler ar det inte alls sékert att de
vanliga separationsavstanden racker som skyddsbarridr.

Zon 0

Zon 1

"
1o

Figur 14: Exempel pa zonindelning (fran EMMA-handboken).
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Ett skarmande metallhdlje — ”Faradays bur” — blir en tydlig zongréans men det krévs
ocksa att ledningarna inte for med sig signaler in eller ut och for det finns filter.

NOISE

B o e e o e o g e e s e w g g i a

D i

SOLID BOX MADE
OF CONDUCTIVE
MATERIAL

Figur 15: Ett skarmande metallhélje hindrar signaler fran att sprida sig - kallas
""Faradays bur"'.

Om ledningarna bara passerar genom ett hal i zongransen uppnar man ingen eller
obetydlig skyddsverkan, aven om den &r skarmad. Vidare maste alla ledningar
hanteras, det gar inte att forsoka smyga ut nagon enstaka utan filter. Eftersom den
onskade likspanningen (DC) eller vaxelspanningen (AC) skiljer sig sa markant fran
de o6nskade dvertonerna (hog frekvens) &r det ingen mérkvardig uppgift att
konstruera ett filter som bara slapper igenom det 6nskade (mycket lag frekvens).
Vill man av ndgon anledning inte filtrera det som ska ut pa en kabel kan man i
stallet anvanda en skarmad kabel, da blir den skarmade kabeln en fortsattning pa
zonindelningen. Men en skdrmad kabel forutsatter att zontdnkandet fortsatter i
kabelns ande ocksa. Det funkar darfor inte for solcellsprodukterna dar DC-sidan
har kontakt med en helt 6ppen solcell och inte heller for AC-sidan som gar vidare
till ett elnét.

Det gar ocksa att minska antennverkan fran kablar genom att tvinna dem. Det &r
fordelaktigt att ha ledningarna tatt inpa varandra.

Otvinnad Tvinnad

7 7

Figur 16: Otvinnade respektive tvinnade ledningar.
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Yiterligare ett satt att minska storningar fran kablar &r att montera ferritkarnor pa
kablarna. Da minskar storstrommen och darmed graden av utstralning fran kabeln.
Det kraver dock att de placeras lampligt och valjs for det frekvensomrade dar
stérningen finns. I annat fall forsamras verkan av atgarden och kan i vérsta fall helt
utebli.

POWER SUPPLY

Figur 18: Kablars betydelse som oavsiktliga sandarantenner.
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Taktiken med skarmning, filtrering och zonindelning har den stora fordelen att
apparaten ocksa blir talig mot stérande signaler som kan finnas i omgivningen.
Aven for den taligheten finns uttalade krav i EMC-direktivet.

4.5 Undvika storproblem

Det finns ett antal grundldggande metoder for att minska storverkan. Har beskrivs
nagra metoder kortfattat med fordelar och nackdelar.

Filtrering: En grundlaggande metod som gar ut pa att elektriska komponenter
stoppar odnskade signaler att komma ut pa en ledning. Genom lampligt
komponentval kan man fa filterverkan pa énskade frekvenser. Rent praktiskt kostar
dock komponenterna pengar och tar plats i apparaten.

Langsammare flanker: Om switchningen i produkterna sker langsammare blir
mangden Gvertoner mindre och risken for EMC-problem minskar. Kraven pa filter
minskar ocksa. Nackdelen é&r att effektiviteten i produkterna forsamras da det blir
mer forluster i switchkomponenterna, nagot som ocksa kan vara problematiskt att
hantera genom 6kad vérmeutveckling.

»Jitter” pa signaler: Om signalerna konstant varieras i frekvens och avsiktligt
gors nagot “ostabila” sd kommer de att méatas upp svagare vid EMC-prov.
Beroende pa vilka radiosystem som finns i omgivningen kan storverkan upplevas
som svagare. Det forutsétter dock att det bara &r en enskild storkalla, i verkligheten
finns produkterna (i synnerhet optimerare) i stort antal och stérnivaerna fran
signalerna adderas och den sankning av stérnivan som pa varje enskild frekvens
kanske uteblir i verkligheten vid sammanlagring. Metoden ar kdnd och mycket
omdebatterad i EMC-sammanhang.

Installationsatgarder: Exempelvis partvinnat kablage, ferritkdrnor pa kablage,
extra filter. Det kan fungera bra men nackdelen ar att atgarderna forutsatter att
arbetet verkligen blir ratt gjort. Viktigt med utforliga anvisningar fran tillverkaren.
Helst bor en produkt kunna installeras enkelt utan komplicerade arbeten, produkten
bor snarare ha marginaler for hur den kan installeras.

Haog sandareffekt: Ger starkare nyttosignaler for mottagaren som béttre havdar sig
mot storningar. Av praktiska skal kan det inte alltid géras. Ar stérnivan pa
mottagarplatsen hdg kanske det visar sig att det kravs helt orimlig 6kning av
séndareffekten for att kompensera detta.

Effektivare antenner: Effektivt pa sandarsidan for att fa en stark nyttosignal.
Tillampas det pa mottagaren (nara stérkéllan) kan det vara kontraproduktivt da en
effektiv antenn ar lika effektiv for nyttosignalen som for stérningarna. Kan inte
alltid goras av praktiska skal.
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Avstand: Eftersom signalernas styrka avtar med avstandet kan man foreskriva
skyddsavstand. Nackdelen &r att det kanske gor att vissa saker blir svarplacerade.
Vidare kanske det i vissa fall blir praktiskt omojligt att fa plats pa ett givet
utrymme. LFV har gatt ut med ett meddelande om 3000 meter avstand mellan
flygplatser och solcellsanléaggningar.

Antennplacering: Ibland kan antenner omplaceras sa de hamnar gynnsammare i
forhallande till en storkalla (oftast innebér det stérre avstand).

Kravstallning: Vet man om att radiokommunikation ska samsas med annan
elektronisk utrustning, i synnerhet pa en liten yta, bor det observeras vid
upphandling genom lampligt formulerade krav. Det &r for 6vrigt ocksa ett krav
enligt regelverket for fasta installationer enligt EMC-direktivet.
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5

Erfarenheter fran arenden

Exempel pa arenden finns i kapitel 9 och 10.

5.1

5.2

Generellt

Elsékerhetsverket har haft diverse arenden under aren dar olika former av
utrustningar, apparater och fasta installationer, har orsakat problem i form av
radiostérningar. Orsakerna har varierat: produkter som inte uppfyller EMC-
krav, felaktig installation, aldrande eller fel som uppstatt.

Utrustningar som uppenbart inte ar radiosédndare kan generera oavsiktliga
radiofrekventa signaler som kan stora och i varsta fall helt sla ut
radiokommunikation.

Flera fall pekar pa tvekan om valda EMC-standarder for produkterna
verkligen racker for att uppfylla EMC-direktivets sa kallade vasentliga krav
for den anvandning som de sen &r tankta for. Direktivets véasentliga krav ar det
som &r legalt bindande, inte EMC-standarderna i sig.

Vi har i flera fall sett att kraven i EMC-standarder &r otillrackliga for att
skydda mer kanslig radiokommunikation an rundradio och TV. Sadan
kommunikation férekommer allmant, vetskapen hos allménheten om det &r
dock lag.

Da flera olika typer av radiotjanster har drabbats av stérning i de arenden som
Elsdkerhetsverket har hanterat, finns anledning att befara att ocksa
totalforsvarets verksamhet kan drabbas av motsvarande storproblem.

Om radiosystem ska samlokaliseras med annan utrustning bér man generellt
gora en utredning for att komma fram till vilka krav som bor stéllas. CE-
markta produkter ger ingen garanti for storningsfrihet.

Elinstallatorer har generellt begransade kunskaper inom EMC.

Forstaelsen for EMC-problem ar generellt 1ag hos saval innehavare av
storande utrustning som nyttjare av manga radiosystem.

Oftast blir det mycket kostsamt att [6sa EMC-problem i efterhand.

Erfarenheter fran storningsarenden bor tas tillvara for eventuell
marknadskontroll i syfte att fa bort olampliga produkter fran marknaden.

Solcellsanlaggningar specifikt

Under de senare aren har problem anmalts dar storkallan visat sig vara
solcellsanlaggningar. Det ar en helt ny storkalla, &ven om tekniken i ingaende
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delar inte pa nagot satt ar ny. Situationen sammanfaller med en stark 6kning
av den typen av installationer.

e Isamtliga fall som lett till tillsyn har det handlat om anlaggningar med sa
kallade optimerare uppe vid solcellerna. Stérningarna harrér fran hoga nivaer
av storande signaler pa DC-kablarna.

e Under arbetets gang har vi uppmarksammat brister i EMC-standarder for
solcellsprodukter. Framst har det handlat om avsaknad av krav for DC-
ledningarna till solcellerna. Liknande brister finns &ven i EMC-standarder for
andra produkter.

*  EMC-standarderna forefaller inte hantera situationen med sammanlagring av
signalnivaer fran produkter som installeras i storre antal.

* | samtliga fall med storningsproblem uppger innehavaren att installationen
skett av ett elinstallationsforetag och enligt tillverkarens anvisningar.

e Storande solcellsanlaggningar har i nagra fall modifierats genom tillverkaren.
Atgérderna beddms ha varit mycket omfattande och resultatet har varierat.

*  Tydliga och relevanta EMC-krav bor finnas pa produkter fran bérjan sa
produkterna kan installeras med stérre sékerhet avseende EMC.

»  Ett o6kat krav pa dokumentation genom att hantera alla solcellsanlaggningar
som “fasta installationer” och kriva utkad dokumentation for enskilda
anlaggningar kommer fa stora konsekvenser pa utbyggnaden och kostnaderna.
Sannolikt en o6nskad utveckling.

* Vi har konstaterat att det finns produkter pa marknaden som forefaller ha goda
EMC-egenskaper och dar risken for radiostérningar sannolikt ar liten dven i
en uppford anlaggning. Typiskt for dessa ar att de har en lag stérniva pa DC-
ledningarna.

e Installationspraxis med oskarmad enkelledare pa DC-sidan som ar forlagd i en
lang slinga pa taket ar inte optimal ur EMC-synpunkt. Det &r dock en
installationsmetod som blivit allmént vedertagen och bedéms som 6nskvérd
pa marknaden. Under forutsattning att produkterna ar konstruerade med det i
atanke kan man utan storre risker installera sa.

e Ettav syftena med EU-lagstiftningen &r konkurrens pa rattvisa villkor. Om
CE-markta produkter kan ha sa skilda EMC-egenskaper innebar det en
otillfredsstallande situation ur konkurrenssynpunkt om de inte samtidigt
uppfyller skyddskravet generellt enligt direktivet.
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6 Diskussioner och tankar

6.1 EMC-standarder

Identifierade problem:

»  Standarderna tar sallan hansyn till sammanlagringseffekter fran ett stort antal
produkter pa samma plats. Det kan vara svart att bedéma hur den
sammanlagda stornivan blir, beroende pa hur karaktaren pa signalerna ar. Ett
vaxande problem enligt var bedémning.

»  Standarder kan, vilket &r en central fraga, helt sakna relevanta krav. Ett
exempel ar avsaknad av krav pa ledningsbunden emission pa DC-sidan. For
manga konsumentprodukter (t ex natdel for barbar dator) finns DC-ledningar
men de &r vanligen sa korta att de inte namnvart bidrar till spridning av
signaler. I fallet solcellsanlaggningar ar dock DC-ledningarna mycket langa,
manga tiotal till hundratals meter, och da kan man inte bortse fran att de kan
sprida signaler. Jamfor med AC-sidan (mot elnatet) dér etablerade krav finns
sedan tidigare, just med motivering att det ar langa ledningar.

*  Produktstandarder med tydliga krav ar formodligen att foredra framfor
generella EMC-standarder da tillverkarna far klarare direktiv vad som galler.

e Kravnivaerna ar framst satta for att skydda starkare radiosignaler, som
rundradio och television, och ger darmed ett sémre skydd for
svagsignalkommunikation.

e Produkter anvands tatare ihop i kombination med tradl6s teknik som bada
starkt dkar i anvandning.

e Genom att de harmoniserade standarderna inom EMC-omradet har brister
finns tolkningsutrymmen som kan ge ekonomiska fordelar pa bekostnad av
EMC-egenskaperna.

CISPR inom IEC, och dven TC210 inom CENELEC (EU-niva), som arbetar med
EMC-standarder, & uppmarksammade om de har bristerna och man haller pa att
behandla det. Utvecklingen gar dock langsamt. Dessutom ar hel del ”av hivd”
sedan lange, exempelvis nivaer pa emissionskraven, och blir sannolikt svara att
andra.

6.2 Ar standardens krav tillrackliga?

En eller flera EMC-standarder anvands vanligen som underlag nér tillverkaren
utfardar sin forsakran om dverensstdimmelse med de olika EU-direktiv som &r
tillampliga for produkten. Har dr det mycket viktigt att man sékerstéller att vald
standard verkligen tacker det som produkten kan orsaka. Det ar namligen inte alls
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sékert att en viss standard alltid gor det. For EMC-direktivets del handlar det om att
uppfylla det vésentliga kravet, ofta kallat skyddskravet, vilket &r att inte stéra och
ha en viss talighet. Oavsett vad som anges i den standard man valt ar det alltid
direktivets vasentliga krav som &r det legala kravet. Har finns ett fortydligande i
EU-kommissionens ”Blé guide” stycke 4.3 som innebér att tillverkaren ska gora en
analys hur man gjort for att uppfylla direktivets vésentliga krav och det ska
skriftligen dokumenteras i den tekniska dokumentation som ska finnas for
produkten.

6.2.1 DC-ledningar bortglomda?

Ett konkret exempel som snabbt blev uppenbart nar Elsékerhetsverket borjade
utreda fragan om storningar fran solcellsanlaggningar &r att vissa tillverkare helt
har missat ledningsbundna stérningar pa DC-kablage fran produkterna (vagen
mellan solceller till véxelriktare). Har har man deklarerat produkterna mot en
standard som inte innehallit nagra sadana krav och tolkat det som nagra krav inte
existerar, nagot som medfort att anldggningarna riskerar att orsaka storningar den
vagen. Den har typen av produkter bestar som vi redan namnt av switchad
kraftelektronik som har en ké&nd risk att orsaka radiofrekventa stérningar genom sitt
arbetssatt. Vidare ar produkterna anslutna till langa ledningar, dessutom oskarmade
enkelledare, som kan strala ut signaler som finns pa ledningarna. For anslutningen
mot elnatet finns sadana krav sedan gammalt och anledningen ar just att man har
att gora med langa ledningar.

Darmed borde det vara tydligt att samma resonemang ska gélla ocksa for DC-
sidan. Anledningen till att krav pad DC-sidan inte finns pa produkter som
telefonladdare och nataggregat till barbara datorer &r att kablaget pa DC-sidan for
dessa ar kort, vanligen bara ndgon meter, och inte utgér nagon effektiv antenn sa
risken for storningar for sadana produkter blir liten och da har man generellt ansett
det onddigt att méata. | praktiken har det fungerat vél. Men det resonemanget &r inte
tillampbart pa solcellsprodukter pa grund av de langa DC-ledningarna och hur de
forlaggs.

6.3 Vad ar rimlig niva?

Kravnivaerna ar framtagna med vagledning ur CISPR Technical Report 16-4-4
som sétter rimlig niva pa de krav som ska stallas pa avgiven stérning fran olika
produkter. Rent tekniskt kan man ha i stort sett hur harda krav som helst men det
galler att motivera det eftersom hardare krav kan gora att produkten blir dyrare att
tillverka och kanske ocksa fa forsamrade egenskaper pa helt andra omraden (t ex
tyngre, storre, samre verkningsgrad). Det &r fullt mojligt att en produkt som ar
avsedd for en stdrre marknad (typ konsumentprodukter) blir avsevért férdyrad med
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optimala” EMC-egenskaper och att merparten av konsumenterna inte drar nagon
storre nytta av de fina egenskaperna.

For produkter med mer specifik anvandning, avsedda for en trangre kundkrets
kanske det prisméassiga inte har sa stor betydelse utan kunden prioriterar kanske
palitlighet, farre driftstorningar och da &r det sakert motiverat med hogt stallda
EMC-krav. Sa har tanker man ofta i industriella sammanhang dar bristande EMC
ofta yttrar sig i till synes mystiska och kostsamma driftstérningar. Har géller det att
tillverkaren ar serids och inser vilka krav som &r lampliga for sin produkt och att
det mycket val kan innebéra att standardens krav kanske inte récker. Det kan vara
en svar balansgang.

I CISPR-rapporten finns véagledning och det &r en komplicerad metodik som
bygger pa en hel del sannolikhetslara. Det ar dock ett dokument som &r avsett for
den som tar fram standarder och inte produkttillverkare. Man kan se att modellen
bygger pa narheten mellan delarna, sannolikhet for stérning och en massa andra
faktorer. Eftersom vart samhalle blir allt mer fullt med bade elektronisk utrustning
och allt mer tradlost teknik kan det vara lampligt att ifrdgasatta om kraven i EMC-
standarderna ér tillrackliga och sadana diskussioner pagar.

6.4 Sammanlagring hanteras séllan

Vid anvandning av ett stort antal identiska produkter i samma installation sker en
sammanlagring av emissionerna. Stornivan for ett flertal blir alltid hogre men det
ar lite svart att sdga hur mycket det blir. Konsekvensen blir att tillverkaren bor
konstruera produkterna sa stornivan fran varje enskild produkt har sa pass god
marginal att aven en hel anlaggning med manga produkter uppfyller rimliga EMC-
krav, i annat fall kan det bli storningsproblem. Samma problematik aterfinns ocksa
inom exempelvis belysning.

6.5 Radiostorningar framsta risken

Har har fokus helt varit stérningar pa radiokommunikation. Finns det en risk att
aven andra apparater paverkas om stornivan kring dem ar hog? Jamfor man
kravnivaerna for avgiven emission fran produkter med talighetskraven blir det
snabbt uppenbart att nivaerna &r i helt olika harad. Talighetskraven for pastralade
elektromagnetiska falt for konsumentprodukter &r normalt 3 VV/m och for
industriprodukter 10 VV/m. Emissionsgranserna for produkter &r i storleksordningen
tiotal till hundratal mikrovolt per meter. Skillnaden &r mycket stor och det kan
verka markligt. Forklaringen &r att kraven finns for att skydda tva helt olika saker.
Emissionskraven finns primart for att skydda just radiomottagning medan
talighetskraven finns for att skydda produkten fran paverkan fran narbelagna
radiosandare. | praktiken &r det liten risk att nagot som inte avsiktligen &r en
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radiosandare kan ge upphov till sa stora elektromagnetiska falt att en produkt direkt
paverkas negativt. Det hér styrks ocksa av att Elsékerhetsverket i stort sett inte haft
nagra sddana anmalda arenden jamfort med andelen anmalda
radiostorningsproblem.

6.6 Regelverket

6.6.1 Lagen och férordningen

Elsakerhetsverket ar enligt férordningen (2016:363) om elektromagnetisk
kompatibilitet, tillsynsmyndighet for de anldaggningar som regeringsuppdraget
avser och marknadskontrollmyndighet for utrustning. Férordningen ger ocksa
myndigheten uppdraget att beivra bristfallig efterlevnad av skyddskravet och
felaktig anvandning av utrustning. | lagen (1992:1512) om elektromagnetisk
kompatibilitet ges myndigheten rétt att krava att brister atgardas.

Aterkommande tillsyn och marknadskontroll &r nédvandigt for att se till att
marknadens aktorer uppfyller EMC-kraven for ingaende komponenter saval som
for kompletta anlaggningar. Kompletteringar i svenska EMC-regelverken (t ex
rérande atkomst och tilltrade) kan behova goras for att sékerstalla att tillsynande
myndighet har relevanta mandat att genomfdra kontrollen.

Det mest effektiva sattet att komma tillratta med elektromagnetiska stérningar ar
dock att, sa langt det & mojligt, hindra bristfalliga produkter fran att sattas pa
marknaden. Pa sa satt slipper myndigheten att agera i efterhand och kréva av
innehavaren att storningen fran utrustningen eller den fasta installationen atgardas.
En viktig detalj ar ocksa att lagens tredje paragraf inte medger tilltrade till bostader
dar en stor andel stérkéllor konstaterats genom aren. Det kan darfor bli svart att
hantera problem i bostadsmiljo och det bor ses som ett mycket starkt argument for
att produkter ska ha goda EMC-egenskaper fran borjan. Genom Elsakerhetsverkets
marknadskontroll kan produkter med brister exempelvis beldggas
medforsaljningsforbud pa grund av att EMC-direktivets vésentliga krav inte

uppfylls.

| manga andra fall (exempelvis faror pa grund av brister i elsékerhet) kan det ga att
dvertyga en bostadsinnehavare att gora en atgard. Det kan vara latt aven for en
lekman att forsta att elséakerhetsbrister ofta ar direkt livsfarliga eller kan utgéra en
brandrisk. Da finns ett tydligt incitament att atgarda bristerna. Saken &r inte alls
lika klar nar det galler EMC. Valdigt ofta drabbar ett EMC-problem nagon annan,
exempelvis storningar pa grannens radiomottagning. Innehavaren sjalv ar kanske
inte alls drabbad. Det finns atskilliga exempel dar innehavare av storande
utrustning vagrat att atgarda eller kraver att den som drabbats av stérningen ska sta
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for atgarder for att atgarda storproblematiken. Vidare har det ofta varit svart att
forklara vad EMC handlar om, for en person som inte har elteknisk bakgrund.

Innehavarna av stérande anlaggningar har ofta svart att forsta att de gjort nagot fel.
Oftast &r anldggningar byggda med CE-mérkta delar. | fallen med stérande
solcellsanldggningar har alla utrustningar varit CE-markta i samtliga fall. Vidare
har man foljt tillverkarens installationsanvisningar och installationen &r utford av
nagon som uppfyller kraven for att fa utfora elinstallationer.

Vid utredning ser vi att anlaggningarna anda lamnar hoga nivaer av stérande
signaler. Det kan ocksa vara sa att produkterna uppfyller kraven i en viss EMC-
standard men den valda standarden &r inte lamplig for den hér typen av produkter.
Tillverkaren har saledes konstruerat produkterna utgaende fran standardens krav
vilka alltsa &r otillrackliga for att uppfylla EMC-direktivets vasentliga krav.

6.6.2 EMC-direktivet
De harmoniserade standarderna har en mycket stark stéllning i direktivet. Man kan
bland annat lasa i kapitel 3, artikel 13:

”Utrustning som 0verensstimmer med harmoniserade standarder eller
delar av dem, till vilka h&nvisningar har offentliggjorts i Europeiska
unionens officiella tidning, ska forutséttas éverensstdmma med de
vasentliga krav i bilaga | som omfattas av dessa standarder eller delar
av dem.”

Detta samtidigt som det pa annan plats (bilaga I1) star att tillverkaren ska gora en
analys om den valda standarden verkligen ar tillracklig for att uppfylla det
vasentliga kravet i bilaga 1. Det gor att tillverkaren kan ha svart att forsta sina
skyldigheter. Dessutom bendmns det “risk” vilket nog vissa tolkar som risker av
typen brand, hélsa och liknande. ”Risk” har dock helt olika innebdrd beroende pé
vilket direktiv det &r och med “risk” avses att inte direktivets vdsentliga krav ar
uppfyllt. Det framgar for 6vrigt i inledningen att EMC-direktivet inte alls hanterar
sékerhetsrelaterade risker.

En fullstandig och dokumenterad analys ska alltid goras. Konsekvensen av saval
komplexiteten i regelverket som den starka stéllningen hos de harmoniserade
standarderna gor att det ofta blir svart for en myndighet att underkénna produkter
vid marknadskontroll nér det konstaterats att produkten i frga inte uppfyller det
vasentliga kravet i verkligheten, trots att den harmoniserade standardens krav

uppfylis.
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7 Definitioner

AM

Amplitudmodulering, vanlig
modulationstyp for radio

ADCO

Administrative Cooperation Working
Group, samarbete mellan
marknadskontrollerande myndigheter
inom EU

Apparat

Fardig anordning, eller en kombination
av sadana anordningar, som finns
tillganglig pa marknaden som en
funktionell enhet och &r avsedd for
slutanvandaren och som kan alstra
elektromagnetiska storningar, eller
vars funktion kan paverkas av sadana
stérningar

”Bla guiden”

Vagledande dokument fran EU-
kommissionen om hur de olika EU-
direktiven fungerar

CE-mérkning

Markning genom vilken tillverkaren
visar att apparaten éverensstammer
med de tillampliga kraven i
harmoniserad unionslagstiftning som
foreskriver CE-markning

CENELEC

Organ inom EU for att ta fram
elektrotekniska standarder

CISPR

Comité international spécial des
perbutations radioélectriques, organ
inom IEC som verkar for framtagande
av EMC-standarder for att skydda
radiokommunikation fran stérningar

IEC

International Electrotechnical
Commission, standardiseringsorgan

ITU

Internationella teleunionen, ett FN-
organ
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ITU-RR

Internationella teleunionens
radioreglemente

Elektromagnetisk kompatibilitet

En utrustnings formaga att fungera
tillfredsstallande i sin
elektromagnetiska omgivning utan att
introducera oacceptabla
elektromagnetiska storningar fér annan
utrustning i denna omgivning

Elektromagnetisk miljo

De sammanlagda elektromagnetiska
fenomen som kan observeras pa en
viss plats

Elektromagnetisk storning

Ett elektromagnetiskt fenomen i form
av ett brus, en odnskad signal, en
forandring i sjalva dverféringsmediet
eller ndgot annat som kan forsamra
funktionen hos en utrustning

EMI

Electro Magnetic Interference,
elektromagnetisk stérning pa svenska

Emission

Elektromagnetisk energi som avges
fran en utrustning, kan vara
ledningsbunden (ga i anslutna
ledningar) och utstralad (genom luften)

EMC

Electromagnetic compatibility,
elektromagnetisk kompatibilitet

Fast installation

En sarskild kombination av olika typer
av apparater och i forekommande fall
andra anordningar som &r monterade,
installerade och avsedda for permanent
anvandning pa en pa forhand faststalld
plats. Far ej sattas pa marknaden.
Artikel 19 i 2014/30/EC.

Filter Elektronisk krets som slapper igenom
onskade signaler och spérrar évriga

EM Frekvensmodulering, vanlig teknik for
radio

EMV Forsvarets Materielverk

FRA Forsvarets Radioanstalt

Harmoniserad standard

Harmoniserad standard enligt
definitionen i artikel 2.1 c i férordning
(EU) nr 1025/2012

KV, kortvag

Radiofrekvenser 3 — 30 MHz

LFV Luftfartsverket

Modulation Variation av en utsénd radiovag for att
vidarebefordra ett budskap

MSB Myndigheten for samhéllsskydd och

beredskap
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PTS

Post- och telestyrelsen

Radiospektrum

Radiofrekvenser, en naturtillgang

TC210

Grupp inom CENELEC som tar fram
EMC-standarder for EMC-direktivet

TK

Teknisk kommitté i Sverige,
standardiseringsgrupp som arbetar
med ett visst &mnesomrade. Hanteras
av Svensk Elstandard i Sverige.

Utrustning

Bade apparater och fasta installationer

UHF

Radiofrekvenser 300 — 3000 MHz

VHF

Radiofrekvenser 30 — 300 MHz

Vaxelriktare

| denna rapport: elektrisk apparat som
omvandlar likspanning fran
solcellssystem till vaxelspadnning som
kan skickas ut pa elnatet for
konsumtion

Overtoner

Frekvenser, i de hdr sammanhangen
oonskade biprodukter, som bildats
genom icke sinusformade (“’kantiga”)
signalformer. Overtoner har frekvenser
som &r tva, tre osv. ganger
ursprungsfrekvensen.
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9 Erfarenheter fran tillsynsarenden
rérande solcellsanlaggningar

I det har avsnittet visas nagra exempel pa tillsynsarenden rérande
solcellsanlaggningar. Tillsyn och atgarder har i flertalet fall fokuserat pa anmalan
och det storda frekvensomradet. Det kan kvarsta storningar pa andra frekvenser
aven efter atgarder (som beskrivs i ett exempel).

9.1 Solcellsanlaggning 1 (kortvag och VHF)

Har var den som drabbades av stérningar ocksa innehavaren av den stérande
solcellsanlaggningen. Anlaggningen bestar av en vaxelriktare i kallaren samt
solceller med optimerare uppe pa taket. Som framgar av bilden &r antennerna
monterade omedelbart intill solcellsanlaggningen vilket ar oférdelaktigt ur
storningssynpunkt. Kortvagsantennerna var monterade pa taket och omedelbart
intill huset. Pa ett stativ i tradgarden fanns en riktantenn for 144 MHz. Antennernas
ofdrdelaktiga narhet till utrustningen var innehavaren medveten om men hade tankt
hantera det genom att stdnga av véxelriktaren om mottagningen blev stérd. Dock
visade det sig att optimerarna, sannolikt den frdmsta storkallan, fortsatte att stéra
aven nar vaxelriktaren stangdes av.

G e
|

s

Figur 19: Antennerna ar monterade omedelbart intill solcellsanlaggningen.
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Detta var Elsdkerhetsverket forsta arende med en solcellsanlaggning. Vid
matningar pa platsen kunde vi konstatera ett storspektrum som visade sig vara
typiskt for den har tillverkaren av vaxelriktare/optimerare: smalbandiga signaler
med 200 kHz mellanrum samt en mellanliggande “brusmatta” med nagot svagare
signaler.

Tillverkaren modifierade den hér anldggningen genom att kablaget mellan
solceller, optimerare och véxelriktare partvinnades samt forsags med ett antal
ferriter. Dessutom byttes alla optimerare till en annan typ.

Atgarden var framgangsrik for frekvenser p& kortvdg men visade sig inte ge ndgon
forbattring pa 144 MHz (anmélan avsag KV och 144 MHz men stérningar fanns
aven i andra omraden).

For en anléggning av den har typen, med radioantenner placerade omedelbart intill
utrustningen, bér man inte rakna med att krav for CE-markning ger helt
storningsfri radiomottagning utan att speciella installationsatgarder eller sérskilt val
av utrustning kan kravas.

9.2 Solcellsanlaggning 2 (kortvag)

Ovanstaende bild ar tagen fran antennpositionen hos en radioamator som anmalt
problem pa kortvag. Storkallan var en solcellsanlaggning med optimerare vid
solcellerna. Trots det relativt stora avstandet (120 meter) blev det storningar 6ver
stora frekvensomraden pa kortvag.

Inringat i rott i figur 20 visas den niva, ”S7”, som stérningen ger upphov till pa
radions signalstyrkemaétare. Det ar en relativt hog signalstyrka jamfért med de
onskade radiosignalerna.

Dis?
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Figur 20: En relativt hog signalstyrka jamfort med de 6nskade radiosignalerna.

Samma typ av stérning som féregaende fall och det visade sig att vaxelriktare och
optimerare var fran samma tillverkare. Det skulle visa sig att just den tillverkaren
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aterkom i nastan alla fall. Genom tillverkaren modifierades den har anlaggningen
pa samma satt som den foregaende och stornivan sjonk till acceptabla nivaer. Pa
just den har platsen nyttjade anmalaren enbart kommunikation pa kortvag.

9.3 Solcellsanlaggning 3 (VHF 50 MHz)

Brus niva [dB] (20-50)

Solceller

Figur 21: Stérnivan varierar nar anmélarens antenn roteras ett varv vid tva olika
tillfallen.

Pa figur 21 kan man se hur det blev stérningar pa framst 50 MHz. Det runda
diagrammet visar hur stérnivan varierar nar anmalarens riktantenn roteras ett varv
vid tva olika tillfallen, dagtid respektive nattetid. For en stor del av varvet blir
skillnaden ganska obetydlig men at en viss del av varvet blir skillnaden betydligt
storre, det handlar om ca 10 dB 6kning dagtid. Genom radiopejling i omradet
kunde storningarna lokaliseras till en fastighet med nyinstallerad
solcellsanlaggning.

| figur 22 visar anmalaren hur storsituationen ser ut pa mottagarutrustningen med
spektrumvisning. Den vénstra ar nattetid och stérningsfritt, den langst till hdger
visar max stérning dagtid.

Figur 22: Nattetid ar det storningsfritt (vénster) och dagtid &r stérningen maximerad
(hoger).

I figur 23 och 24 visas métning vid solcellsanldggningen dar samma stortyp méttes
upp. Aven denna byggdes om som de foregdende men skillnaden i storniva i
anmalda frekvensomraden (VHF) blev obetydlig.
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Spectrum 14/02/20 10:41
s Bef: 90.0 dBpV/m «RBW: 1 kHz SWT: 911 ms Trace: Clear/Write

s Att: 0dB +PA 2 VBW: 1 MHz  Trig: Free Run ® Detect: Max Peak
50.7 MHz 26.2 dBpV/m 200 kHz -1.7 dBpV/m

Start: 50 MHz Stop: 53 MHz
TT"New 7 Marker " Delete " Select ~ Marker
Marker Marker Marker Function

Figur 23

R

Figur 24
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9.4  Solcellsanlaggning 4 (kortvag samt VHF)

Figur 25: Solceller med optimerare pa vardera sidan om hustaket.

I figur 25 syns solceller med optimerare pa vardera sidan av hustaket. Drabbade
mottagarantenner ar inringade. Det ar ett relativt litet avstand mellan de tva husen.

Detta stdrspektrum ar upptaget med en spektrumanalysator anslutet till anmélarens
antenn for 50 MHz. | figur 26 syns stérande signaler som visat sig signifikativa for
det hér fabrikatet av solcellsutrustning, smalbandiga signaler med 200 kHz
mellanrum samt en mellanliggande ’brusmatta”.
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| 13702720 0949 ——

#« Baf. -24.0 dBm « RBW: 1 kHz SWT: 1142 Trace: Clear/Write

s At 0dB +PA «VEBW. 1 MHz Trig: Free Run =Detect: Max Peak
200 kHz -26 dB

(. ,1{ i
L |l o e JF AL
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Start: 50 MHz ' ' ' ~ Stop: 54 MHz
TTNew T Marker  — Delete '~ Select  — Marker
Marker Type Marker Marker Function

Figur 26: Stdérande signaler.

Det som anmélaren upplever som mest stérande ar den bredbandiga brusmattan
som dranker det mesta av de svaga radiosignaler som 6nskas ta emot. De starkare
smalbandiga signalerna &r relativt fataliga pa ett typiskt amat6rband och kan i
sammanhanget anses vara mer acceptabla (mindre stérande).

Solcellsanlaggningen modifierades som de 6vriga. Resultatet blev acceptabelt pa
kortvag medan det inte alls hjalpte for VHF-frekvenser.

I samtliga storfall fanns inledningsvis enbart en enda solcellsanlaggning pa platsen.
Ambitionen fran politiskt hall &ar dock att det har ska spridas i stor skala med
kanske anlaggningar pa merparten av hustaken. Under arendenas gang har det i tva
fall rapporterats om att fler anldggningar av samma typ som den ursprungliga har
satts upp — varvid stornivan upplevs ha okat.
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9.5 Solcellsanlaggning 5 (mobiltelefonbas st6rd)

|- | Mobiltelefon-

R 1as \ ' ""

117

B v | | EniLTE Interference PU v |

] 104 Group Series By

=106 Element
-108
-110
-12

-114

Storningsfritt
i

-116
-18

<]

5’_J 07/02/2019 00:00 07/02/2019 20:00 08/02/2019 16:00 09/02/2019 12:00 10/02/2019 08:00 11/02/2019 04:00 12/02/2019 00:00 12/02/2019 20:00

Figur 28: Stérningens variation dver dygnet.

Stérningens variation dag/natt framgar tydligt. Nattetid &r det helt storningsfritt vid
morker. Nar sedan solen stiger s& kommer storningarna. Mobiloperatoren loggade
stornivan och det var ett klart samband mellan solens upp- och nergang pa platsen.

Det ar ca 75 meter mellan solceller och mobilbasen pa narmaste stallet. Storningar
finns framst pa frekvenser for LTE 800 MHz men till viss del aven pa frekvenser
for GSM 900 MHz. Aven andra operatdrers frekvenser drabbas men dé ingen
annan har utrustning pa den har platsen finns inga fler anmélningar.
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Figur 29: Storniva uppmaétt med antenn intill solceller med integrerade optimerare.

| figur 29 syns stornivan som ar uppmétt med en antenn pa taket intill solcellerna
med integrerade optimerare. Stdrningen framstér som en kompakt “brusmatta” och
tacker hela operatorens frekvensomrade for upplanken, alltsa dar basstationen
lyssnar efter mobiltelefonernas signaler.

De har signalerna ligger troligen inom de nivaer som géller for utrustning inom
bostéder, kontor och kommersiella fastigheter. Men nérheten till antennerna gor att
stornivan anda blir besvarande.

De antenner som mobiltelefonoperatoren anvander ar riktade at det har hallet
eftersom tackning i det omradet efterstravas, bland annat finns ett stort kdpcenter
och en storre genomfartsvag. Det &r en paradox att antennens goda egenskaper i
form av dess antennvinst gor den effektiv for savél nyttosignalerna (fran
mobiltelefonerna) saval som for de stérande signalerna fran solcellerna med
integrerade optimerare.

Konsekvensen av storningarna blir markbart férsamrade prestanda i
mobiltelefonnétet med nedkopplade samtal och lagre dverfoéringshastighet vid
datatrafik. De drabbade frekvensomradena har upplatits till
mobiltelefonoperatdrerna som sa kallade blocktillstand for vilka man betalar
tillstandsavgift. Varje mobiltelefonsite av den har typen star for en betydande
investering plus hyreskostnader vilket far vagas mot solcellsanlaggningen.
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Det kommer formodligen att bli mycket besvarligt att forsoka modifiera en sadan
hér solcellsanldaggning dar optimerarna ar integrerade i solcellerna. De stérande
signalerna kommer sannolikt ut saval via kablaget som direkt fran sjalva
solcellerna.

9.6 Solcellsanlaggning 6, prototyp

Solceller med optimerare integrerade i solcellerna. Enligt uppgift ska det vara
nagon form av prototyper. Uppenbarligen var EMC-egenskaperna nagot som skulle
hanteras lite langre fram.

Figur 30: Solcellsanlaggning med mycket hdg storniva.

Stérnivan fran den har anlaggningen ar mycket hog, sa hog att man uppnar nivaer
som kan gora att det blir svart att ta emot vanlig rundradio pa FM-bandet, dvs dven
extremt starka signaler kommer att storas. Det blir utan tvekan forédande for
radiokommunikation pa platsen.

| foljande bilder (figur 31 och 32) visas stornivan uppmétt med en matantenn enligt
ovanstaende bild:
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Figur 31
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Figur 32

Sa har hoga signalnivaer har vi tack och lov inte méatt upp fran ndgon annan
anlaggning och den ar knappast representativ for det som finns pa marknaden nu.
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Den &r anda intressant att notera som ett avskrackande exempel pa hur det kan se ut
fran en anlaggning dar man verkar ha forsummat EMC-egenskaperna helt.

9.7 Blandade erfarenheter fran modifierade
anlaggningar

Ett antal solcellsanlaggningar med stérningsproblem har som vi tidigare skrivit
modifierats genom tillverkaren. Resultaten har varit hogst varierande. Vid
atgardande har anlaggningarna utforts pa annat satt &n de anvisningar som
medfoljer. De utdkade anvisningarna bygger pa klassiska EMC-atgérder som i sig
inte &r olampliga utom tvartom vanligt férekommande i manga sammanhang.

| korthet gar modifieringen ut pa att allt DC-kablage ska partvinnas och darmed
minskas utstralning och antennverkan fran kablaget. Dessutom placeras
ferritkarnor pa DC-kablagen vid optimerarna vilket minskar radiofrekvent
storstrom fran optimerarna. Enligt uppgift har ocksa optimerarna bytts ut till nagon
annan version, oklart vad skillnaden &r.

| fallen da man haft problem med storningar pa kortvag, alltsa under 30 MHz, har
atgarderna gett goda resultat. Helt storningsfritt har det inte alltid blivit men man
har uppnatt en niva som nog far anses acceptabel for en typisk bostadsmiljo i
stader.

Over 30 MHz, for VHF-frekvenser, har daremot inte dessa atgarder fungerat
speciellt bra enligt anmélarna. | vissa fall kan man rapportera en nagot sankt
storniva, i andra fall har det inte gett nagot resultat alls. Nagon forklaring till den
uteblivna forbattringen har inte lamnats. En mojlighet kan vara att de som utfort
modifieringen inte har placerat avstérningskomponenter optimalt.

Modifieringsarbetet &r mycket omfattande. Har ar nagra exempel pa vad som
behdver goras enligt en tillverkare:
e | princip rivs anlaggningen ner for att byggas upp pa nytt.

*  Nar DC-kablaget partvinnas racker inte befintligt kablage langdmaéssigt, utan
maste bytas ut. Vissa delar kanske kan ateranvéandas.

*  Enstor méngd ferritkarnor kravs och de representerar en stor kostnad utéver
arbetstiden.

e Optimerarna utbytta till ndgon uppdaterad version med formodat annorlunda
EMC-egenskaper.

Slutsatsen ar att modifiering pa detta satt kan bli en kostsam atgard med osékert
slutresultat. Osakerheten finns framst pa hogre frekvenser (6ver 30 MHz).
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10 Erfarenheter fran tillsynsarenden
rorande 6vriga arenden kopplade till
storningar — ett urval

Pa féljande sidor visas nagra varierande exempel ur verkligheten som belyser hur
till synes triviala saker kan orsaka en hel del problem. Nar man betraktar dessa
storproblem kanske man forundras éver att det har med radiokommunikation
overhuvudtaget fungerar. Da regeringsuppdraget rér mer &n bara
solcellsanlaggningar sa tas andra exempel med.

10.1 Exempel 1, reklamskylt som stdrde flygradio

Vid en av landets flygplatser borjade piloterna klaga pa radiostrningar pa en viss
plats i samband med start och landning. Efter en del letande upptécktes att en stor
reklamskylt pa marken orsakade storande signaler — precis pa flygplatsens
anropsfrekvens.

Figur 33: Reklamskylt som orsakade stérningar

| arlighetens namn far man val saga att de hade otur som lyckades pricka in just
den frekvensen. Orsaken var flera konstruktionsmissar som gjorde att interna
signaler fran skylten lackte ut och nadde mottagaren i flygplanet vid passage
ovanfor skylten. Har blev det radiosignaler fran nagot som inte alls var tankt att
vara en radiosandare. Den hér skylten uppfyllde inte EMC-kraven for CE-
maérkning trots tillverkarens forsakran.

Vid anmalningar om radiostérningar kan det ofta vara svart att bedoma
konsekvensen av stoérningen men hér blev det uppenbart att stérningen var ett hot
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mot flygsakerheten sa innehavaren fick anvandningsforbud for skylten tills
storproblemet atgardats.

Statistik (i figur 34) visar tydligt att start och landning ar de mest kritiska
situationerna vid flygning. Statistiken ar fran USA och avser privatflyg.

| @D Percentage of General Aviation Accidents

Flight Time Flight Time Flight Time
2% 83% 15%

Figur 34: Statistik éver nar under flygning olyckor sker. Ur ”Pilot’s handbook of
Aeronautical knowledge”, US FAA.

10.2 Exempel 2, demonstration med produkter ur
vardagen

Figur 35: Vardagsforemal som kan orsaka storningar.

En gammal sliten elvisp, en dalig LED-lampa som inte uppfyller kraven, en natdel
som aldrats och en liten elmotor som kopplats in helt felaktigt. Alla dessa storde
radiomottagningen men verkade fungera helt normalt i dvrigt. Det visar ocksa pa
en ganska typisk situation dar den som anvénder produkterna inte har en aning om
att de orsakar storningar och fortsatter att anvanda dem.
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Det finns ocksa flera exempel dar innehavare faktiskt har stort sig sjalva men inte
haft den tekniska kunskapen forsta sambandet mellan stérning och anvandning av
produkter.

10.3 Exempel 3, marknadskontroll av elvisp

Produkten saldes av en kand svensk butikskedja och blev foremal for
Elsékerhetsverkets marknadskontroll. Har visade det sig att &ven en helt ny produkt
kan stora.

Figur 36: Stérande elvisp.

Elvispen underkandes vid proven da den lamnade hoga nivéer av storningar mot
elnatet. Stornivan 1ag mellan 10 — 20 dB Gver kravet, nagot som medfor risk for
radiostorningar i dess narhet eftersom elnat blir en oavsiktlig sdndarantenn som

stralar ut signalerna fran elvispen.
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Disturbance Preview
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Figur 37: Stornivan lag mellan 10 — 20 dB over kravet, nagot som medfor risk for
radiostdrningar i dess narhet.

Butikskedjan tyckte det var markligt eftersom de sjélva kontrollerat att produkten
uppfyllde EMC-kraven nér den skulle tas in i sortimentet. Nar elvispen undersoktes
visade det sig att tillverkaren inte hade monterat de avstérningskomponenter som
var nédvandiga. Det har visar pa vikten av kvalitetskontroll under produktionen,
nagot som ocksa namns i EMC-direktivets artikel 7.

10.4 Exempel 4, elstdngsel

Ett stdngsel som ar vilskott och bestar av “friska” delar ger sédllan radiostérningar.
Problemen uppstar nar vaxtlighet nar tradarna eller nar det blir dalig kontakt
nagonstans. Nar det hander blir det gnistor och en gnistsandare har skapats.

Figur 38: Graset frodas och nar upp till elstangslet.
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Figur 39: Dalig kontakt pa grund av rostiga kontaktytor.

Gnistsandare anvandes i radions barndom och var enkla men hade nackdelen att de
sande pa i princip alla frekvenser samtidigt. Darfor blev de till slut forbjudna. Ett
daligt underhallet elstangsel stor pa precis samma satt och sjalva stangslet blir
sandarantennen som kan bli otrevligt effektiv pa grund av sin storlek. Darfor kan
det bli lang rackvidd pa dessa stérningar.

Vissa elstdngselapparater marknadsfors med funktionen “branner bort véxter” som
nar tradarna. Ett sunt underhall ersétts da med den 6kade storningsrisk det blir pa
grund av gnistbildningen nér véaxtligheten brénns av. For att sékerstélla den
funktionen har pulsernas energiinnehall dkats.

10.5 Exempel 5, kraftledningar

Ar allt som det ska utgér kraftledningar séllan ndgra problem men fel kan uppsta.
Typiska fel ar glappkontakt eller trasiga isolatorer och da uppstar gnistbildning
vilket ger samma storsituation som vid elstdngsel.

Figur 40: Storningen fran en kraftledning blir i allmanhet mycket bredbandig sa stora
frekvensomraden stors.
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Inte sallan ar det en besvérlig storning att lokalisera da stérningen ofta ar
intermittent. Ibland slumpmaéssigt, ibland beroende pa vaderleken sa felsokningen
kan bli talamodsprévande. Pa lagre frekvenser kan stérningen ledas vidare enorma
strackor, miltals &r inte ovanligt, 1angs med kraftledningen som blir en utmérkt
antenn. Pa hogre frekvenser blir stérningen mer lokal vilket kan utnyttjas for att
lokalisera vart storkéllan finns langs linjen.

En fordel &r att innehavaren ofta & mycket man om att atgarda problemen eftersom
det kan vara ett forstadium till ett totalt haveri. En defekt isolator som inledningsvis
orsakar stérningar kan med tiden ga sonder mekaniskt sa ledningen ramlar ner.
Samma typ av stérningar kan uppsta vid transformatorstationer och jarnvagens
kontaktledning.

10.6 Exempel 6, ventilationssystem pa skola

Ett gott exempel pa hur ett radiosystem kan drabbas av storningar i ett stadsomrade
och mana till lite eftertanke pa hur viktigt det ar att halla rent fran stérande
signaler. Har drabbades kommunikationsradio av storningar. Stérningarna kom och
gick lite slumpvist. Den drabbade lyckades efter en stor arbetsinsats hitta
storningskallan, en skola i omradet.

| storkilla ey

Figur 41: Kallan till storningen lag nastan 300 meter bort.

Det visade sig att storkéllan var ett antal stalldon till ventilationssystemet i skolans
gymnastiksal. Vid ett visst driftlage dok stérningarna upp. Anledningen var att
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ingdende delar i stalldonen hade aldrats. Avstandet till den drabbade
radioanlaggningen var nastan 300 meter fagelvagen.

I figur 41 syns ett av de stoérande stélldonen. Innehavaren fick ett foreldggande att
atgarda anlaggningen for att fa bort stérningarna. Deras l6sning blev att byta ut de
storande stélldonen.

Figur 42: Ett stalldon i skolans ventilationssystem orsakade stérningar.

Detta &r ett exempel pa hur till synes harmlésa delar kan orsaka allvarliga
storningar aven pa ganska stora avstand. Tank ocksa pa hur manga potentiella
storkallor som kan finnas i omradet.

10.7 Exempel 7, robotgrasklippare

Sjalva grasklipparen utgor oftast inget problem nar den ar ute och jobbar pa
grasmattan. Det &r en ganska liten produkt som inte ar ansluten till nagot nar den &r
igang. Daremot visade det sig att vissa fabrikat kunde orsaka allvarliga
radiostorningar via grénsslingan. Denna slinga lagger man langs med grasmattan
for att halla klipparen pa just grasmattan. Pa slingan sands en signal ut som
klipparen kanner av, passerar den slingan vander den tillbaka.

Figur 43 visar hur det blev kraftiga storningar pa cirka 150 meters avstand.
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Figur 43: Robotgrasklippare kan orsaka elektromagnetiska stérningar.
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Figur 44: Robotgrasklippare, laddstation och radio.
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| fallen med robotgrésklippare visade det sig att flera modeller var oldmpligt
konstruerade avseende signalerna som laddstationen sande ut pa gransslingan.
Nyttosignalen ar generellt mycket lagfrekvent men ett antal modeller orsakade
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storningar i mycket stora frekvensomraden. Problemet var, som i s3 manga fall,
otydligheter i EMC-standarder som kunde tolkas pa varierande satt av olika
tillverkare.
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11 Marknadskontroll solcellsanlaggningar
inom EMC ADCO

Myndigheter inom EU samarbetar regelbundet och bedriver bland annat kampanjer
inom marknadskontroll dar deltagande myndigheter kdper in ett stort antal
produkter som sedan undersoks. Syftet &r att fa en uppfattning om en aktuell
produkttyp uppfyller kraven. For de flesta EU-direktiv finns en motsvarande
ADCO-grupp, férutom EMC finns: LVD (elsékerhet), maskindirektivet, leksaker
och radioutrustning for att ta nagra exempel. Kontroll gors savél for tekniska krav
som rent formella. Exempel pa formella krav &r att produkten ar CE-méarkt och att
tillverkardeklaration finns.

Alla ADCO-rapporter ar fritt tillgangliga och kan hamtas pa EU-kommissionens
hemsida.

11.1 Understkning 2014

Under 2014 gjorde EMC ADCO en undersokning av solcellsprodukter vilket
redovisats i en rapport. 14 EU-lander deltog, déribland Sverige.

11.1.1 Resultat
Det sammanlagda resultatet, med hansyn taget till samtliga krav for produkten, far
betraktas som mycket daligt. Bara en tiondel av produkterna uppfyllde kraven.

No6jer man sig med uppfyllande av de tekniska kraven (EMC-relaterade) uppfylldes
de av en tredjedel. Detta omfattar krav pa utstralad emission och ledningsbunden
emission mot elnatet. Ledningsbunden emission mot DC-sidan ar inte med hér.

Tittar man enbart pa krav pa ledningsbunden emission pa DC-sidan sa uppfylls
kraven av 40 %.

11.1.2 Slutsatser (ett urval) fran kampanjen
*  Majoriteten av produkterna uppfyllde inte EMC-direktivets vasentliga krav.

*  Eniakttagelse var att man lyckats fa med ett gott urval av produkter fran
marknaden men att det daliga resultatet tyder pa “att mycket aterstar att géra

av tillverkarna”.

*  Resultatet bor delges standardiseringen for lamplig uppdatering av standarder.

11.2 Understkning 2019

Denna kampanj har annu inte officiellt redovisats. Det som aterstar ar att presentera
en rapport. Med tanke pa det otillfredsstallande resultatet fran 2014 bor det vara
intressant att notera om marknaden har forbéttrats.
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Sedan 2014 har atskilligt arbete gjorts internationellt inom standardiseringen. For
svenskt vidkommande har marknaden for solcellsprodukter expanderat mycket
kraftigt. Det har som vi redan ndmnt resulterat i en del stérningsproblem.
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